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E
n un mundo donde prácticamente
todo lo que hacemos está media-
do por un dispositivo tecnológi-
co, resguardar la ciberseguridad
es fundamental. Sin embargo,

los expertos advierten que, si bien he-
mos avanzado en el uso de ciertas herra-
mientas digitales, aún somos muy des-
cuidados con nuestra información perso-
nal o laboral. 

“En general, no usamos buenas cla-
ves o confiamos muchas veces en siste-
mas en los que no deberíamos confiar”,
dice Daniel Álvarez, coordinador nacio-
nal de Ciberseguridad y presidente del
Comité Interministerial sobre Ciberse-
guridad.

Añade que debemos entender que te-
nemos frente a nosotros a un adversario
muy diverso. “Hay organizaciones crimi-
nales de distintos niveles; hay descuidos
organizaciones; hay delincuencia menor,
además de robo y suplantación de identi-
dad para después cometer otros delitos,
y de todo eso debemos hacernos cargo.
Por mucho tiempo, pensamos que la ci-
berseguridad era un problema técnico y
de grandes empresas, pero hoy sabe-
mos que es un tema que nos compete a
todos como sociedad”, afirma.

Álvarez analizó el estado del arte de
Chile en el campo de la seguridad ciber-
nética en el programa “Ciberseguridad
en Universo”, de Radio Universo. En ese
contexto, comentó las mejoras que ha
tenido el país gracias a la Ley de Ciberse-
guridad y el avance en materia de protec-
ción de datos. 

“Hoy, la política de ciberseguridad se
ha transformado en un asunto de Estado:
tenemos ley, vamos a tener una Agencia
de Ciberseguridad el próximo año y he-
mos avanzado en temas como regula-
ción fintech, datos personales y delitos
económicos e informáticos. Actualmen-
te, nuestro sistema regulatorio es uno de
los más completos de Latinoamérica y el
mundo, pero todavía hay mucho por
avanzar y el gran desafío es implementar
todo esto de buena forma”, resaltó.

ESCENARIO HETEROGÉNEO
Junto con la educación de los usuarios

y la ciudadanía en general, también es
primordial poner énfasis en que las em-
presas chilenas mejoren sus estándares
de vulnerabilidad digital y se encaminen
hacia una cultura donde la seguridad es-
té en el centro.

Rocío Ortiz, subdirectora de Industrias
del Futuro del Centro de Innovación UC
Anacleto Angelini, explicó en “Ciberse-
guridad en Universo” que hoy hay mucha
heterogeneidad: “Las grandes empre-
sas han avanzado mucho en consolidar
sus capacidades, competencias y cono-
cimientos en términos de ciberseguri-
dad, pero hay un gran desafío en la cade-
na de suministro, que muchas veces son
proveedores de estas grandes compa-
ñías. Y ahí tenemos una serie de empre-
sas pequeñas y medianas que requieren
progresar en este sentido”, dijo.

La experta agregó que el tema es com-
plejo, ya que se centra en el capital hu-
mano y se necesitan personas capacita-
das en las pymes, lo que aumenta los
costos. “Pero incluso si pudiéramos ha-
cerlo, no tenemos la cantidad de perso-
nas suficientemente preparadas para
ocupar esos puestos”, sostuvo.

Por eso, manifestó que es importante

Además, dicen los especialistas, es imprescindible avanzar en materia de regulación, que las empresas mejoren
sus estándares de vulnerabilidad digital y educar a los usuarios para que, uniendo fuerzas entre distintos
sectores, podamos prevenir y responder mejor y más rápido ante cualquier incidente.

Colaboración y asociatividad 
son clave para el éxito de una
estrategia de ciberseguridad 

apoyar a este segmento y poner a su dis-
posición capacidades y recursos huma-
nos para gestionar de manera sencilla la
seguridad digital. Y en esto, trabajar uni-
dos entre distintos sectores es funda-
mental.

“Para que una buena estrategia de ci-
berseguridad funcione, hay que abordar
el elemento humano y también la colabo-
ración y asociatividad. Tenemos el desa-
fío de compartir información entre sector
público, privado y académico para hacer
frente a esto”, aseguró Ortiz.

En este sentido, mencionó el nuevo
Laboratorio de Ciberdefensa para Pro-
tección de Infraestructura Crítica, una
iniciativa del Centro de Innovación UC
y del Ejército de Chile, que permitirá
pilotear tecnología, compartir infor-
mación y colaborar, de modo de ir
“polinizando” entre estas distintas
áreas y tomar ventaja frente a la ciber-
delincuencia.

INDUSTRIAS SENSIBLES
Los especialistas también advierten

que hay que poner ojo en las industrias crí-
ticas para el país o aquellas que pueden
ser más atractivas para los ciberdelin-
cuentes. Una de ellas es la minería, que ha
tenido un fuerte avance tecnológico en los
últimos años. Las estadísticas muestran
que los ciberataques en este sector au-
mentaron en un 40% entre 2021 y 2023.

“El ciberdelincuente que quiere atacar
a una industria específica, como el coordi-
nador eléctrico, los servicios sanitarios, la
minería o cualquier otra industria impor-
tante, es un especialista que tiene mu-
chos más conocimientos, preparación y
recursos para hacerlo que un delincuente
informático común y, por eso, el principal
foco nuestro debe ser prevenir”, dijo en
“Ciberseguridad en Universo” Katherina
Canales, directora ejecutiva de la Corpo-
ración de Ciberseguridad Minera.

PAMELA CARRASCO T.

“POR MUCHO TIEMPO, PENSAMOS QUE LA CIBERSEGURIDAD era un problema técnico y de grandes empresas, pero hoy sabemos que es un tema
que nos compete a todos como sociedad”, señala Daniel Álvarez, coordinador nacional de Ciberseguridad.

DESAFÍOS PARA CHILE:

Debido al aumento de casos de ciberataques contra empresas, organi-
zaciones y organismos públicos, las autoridades de Hong Kong llevaron a
cabo el primer simulacro de ciberseguridad de la ciudad y planean con-
vertirlo en un ejercicio anual.

La iniciativa, organizada por la Oficina de Política Digital, duró 60 horas
y tuvo como objetivo 16 sistemas gubernamentales. Un “equipo rojo” de
hackers lanzó ataques contra los sistemas de la Administración envian-
do correos electrónicos de phishing o haciéndose pasar por clientes
para obtener información sensible, como datos de acceso y contraseñas. 

BREVES

Hong Kong realiza primer
simulacro de seguridad
cibernética De acuerdo con el Índice de Ciberseguridad Global 2024, publicado

por la Unión Internacional de Telecomunicaciones (UIT), Brasil es el
país de la región con mejor índice de seguridad cibernética. De hecho,
aparece en el nivel uno (T1) como modelo a seguir. Luego, en una
etapa de pleno avance (T2), están Ecuador, México y Uruguay.

En un tercer escalafón aparecen países que están aún establecien-
do su ciberseguridad y que disponen de un nivel medio. Ahí están
Chile, Colombia, Costa Rica, Cuba, República Dominicana, Jamaica,
Panamá, Paraguay, Perú y Trinidad y Tobago. Muchos de ellos ya
cuentan con equipos de respuesta ante emergencias informáticas
(CSIRT) nacionales, regionales y sectoriales.

Ranking de ciberseguridad
en Latinoamérica 
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CHILE SE UBICA EN EL TERCER NIVEL (T3) del Índice de
Ciberseguridad de la Unión Internacional de Telecomunicaciones.

Costos de filtraciones
de datos 2024

US$ 4,88
millones 
es el costo promedio
global de una filtración de
datos en 2024, un 10% más
que el año pasado.

CIFRAS

1 de
cada 3
vulneraciones involucraron
datos ocultos, lo que
demuestra que la
proliferación de información
dificulta su seguimiento y
protección.

US$ 2,22
millones 
es el ahorro promedio
de costos en las
organizaciones que
utilizaron inteligencia
artificial y automatización
de la seguridad en la
prevención, comparado
con las que no lo hicieron.

40% 
de las vulneraciones
involucró datos
almacenados en múltiples
entornos. Aquellos ubicados
en nubes públicas
generaron el mayor costo
promedio, con US$ 5,17
millones por violación.

75% 
del aumento en los costos
promedio por vulneración se
debió a la pérdida de
negocios y las actividades
de respuesta posteriores a
la violación.

Fuente: “Cost of a Data Breach Report 2024”,

IBM.
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