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DIGITAL

GLOSARIO
Fact-checking automatizado

Uso de las tecnologías de inteligencia
artificial para verificar la veracidad de
una información en tiempo real, ayudando
a combatir la desinformación en internet
y en los medios de comunicación.

Geolocalización
Tecnología que permite determinar la

ubicación exacta de un dispositivo o
usuario, a través de GPS, redes móviles o
wifi. Es utilizada en aplicaciones móviles,
marketing, logística y seguridad, entre
otras áreas, permitiendo la personaliza-
ción de servicios basados en la ubicación.
Un ejemplo son las apps de mapas para
navegación en automóvil o las apps o
dispositivos de salud para contabilizar
pasos y monitorizar actividad física.

Hoja de ruta tecnológica
Plan estratégico en forma de documen-

to o diagrama que describe el desarrollo y
la implementación de nuevas tecnologías
en una empresa, proyecto u organización.
Ayuda a identificar las prioridades tecno-
lógicas y coordinar su ejecución para
alcanzar los objetivos a corto, medio y
largo plazo. Se puede usar en la automati-
zación de procesos a nivel interno y en la
implementación de estrategias de inteli-
gencia artificial, entre otros ejemplos.

Internet del comportamiento
(IOB, por sus siglas en
inglés)

Extensión del internet de las cosas
(IoT) que analiza datos de dispositivos
conectados para entender y predecir
comportamientos humanos, como pautas
de ejercicio o hábitos de sueño. Mediante
la recopilación de información, permite a
las empresas y apps personalizar las
recomendaciones. Tiene aplicaciones en
marketing, salud y seguridad.

Joystick adaptativo
Dispositivo de control diseñado para

personas con movilidad limitada que
tiene conmutadores, soportes y botones.
Permite una experiencia inclusiva en
videojuegos y tecnologías interactivas
mediante personalización y sensibilidad
ajustable. Un ejemplo es el Xbox Adapti-
ve Controller, de Microsoft.

Statista señala que las infraes-
tructuras críticas son el objetivo
más frecuente de los ciberdelin-
cuentes; y el segundo más co-
mún, las instituciones estatales y
los sistemas políticos. Dentro del
primer grupo, los servicios más
habitualmente atacados son el
sanitario, con el 14,2% de todas
las embestidas contra infraes-
tructuras críticas, seguido por las
organizaciones financieras
(8,3%). Las telecomunicaciones,
el transporte y el sector energéti-
co también son objetivos usua-
les, según el Repositorio Euro-
peo de Ciberincidentes.

BREVES

Los sectores 
más atacados 
por hackers

La IA y la IA generativa están
impulsando un aumento signifi-
cativo en el consumo de electri-
cidad. Como resultado, Gartner
predice que el 40% de los cen-
tros de datos de inteligencia
artificial existentes enfrentarán
limitaciones operativas debido a
la disponibilidad de energía para
2027. Se estima que para ese
año la energía necesaria para
operar los servidores optimiza-
dos para IA en los data centers
alcanzará los 500 teravatios-hora
anuales, lo que representa 2,6
veces más que el nivel de 2023.

Escasez de
energía
restringirá al
40% de los data
centers de IA

La industria minera, motor económi-
co global, se enfrenta a un desafío
crucial: la ciberseguridad. En los últimos
años, la transformación digital ha sido
rápida y significativa, potenciando la
automatización y la inteligencia artificial
en las operaciones mineras. Aunque
estos avances han permitido un incre-
mento notable en la eficiencia y la pro-
ductividad, también han hecho que el
sector sea más vulnerable a ciberata-
ques, lo que transforma la ciberseguri-
dad en una necesidad imperativa. Ya no
solo se protegen datos financieros; se
protege la estabilidad económica de
naciones enteras. La ciberseguridad
deja de ser un gasto para convertirse en
una inversión estratégica fundamental.

Surge así la Corporación de Ciberse-
guridad Minera (CCMIN), una iniciativa
pionera en Latinoamérica que une a
empresas líderes (Antofagasta Mine-
rals, AngloAmerican, BHP, Codelco,
Collahuasi, Freeport) para proteger la
infraestructura crítica del sector. La
complejidad de las operaciones mine-
ras, con sus sistemas interconectados,
genera múltiples puntos de vulnerabili-
dad. Un fallo puede paralizar toda la
cadena, desde la extracción hasta la
administración. Nuevos sistemas, como
vehículos autónomos y drones, amplían
aún más esta superficie de ataque,
necesitando soluciones de ciberseguri-
dad especializadas.

El panorama de amenazas en el
sector es alarmante y multifacético. Los
ataques dirigidos (APT) buscan robar
información sensible o interrumpir
operaciones, provocando pérdidas
millonarias y daños a largo plazo en la
reputación de las compañías. Los ata-
ques de ransomware, en particular,
han evidenciado su capacidad para

paralizar actividades durante semanas,
poniendo en riesgo la viabilidad operati-
va de las empresas mineras. Esto se
convierte en un problema crítico, dado
que la respuesta a estos incidentes se
ve limitada por la escasez de profesio-
nales calificados en ciberseguridad. 

La colaboración es clave. La fragmen-
tación de la información dificulta la
detección temprana de amenazas.
CCMIN promueve el intercambio de
inteligencia y mejores prácticas entre
empresas mineras, proveedores y
reguladores. Una estrategia coordinada,
con detección temprana y respuesta
rápida, es fundamental. La naturaleza
dinámica de las amenazas exige vigilan-
cia continua y adaptación constante;
nuevos malwares y vulnerabilidades
emergen constantemente. 

La reciente legislación en Chile, orien-
tada a fortalecer la ciberseguridad, debe
ser vista como una oportunidad valiosa
para elevar los estándares del sector,
asegurando que la minería no solo
mantenga su competitividad a nivel
global, sino que también se establezca
como un referente en términos de
seguridad industrial.

CCMIN busca una minería segura y
resiliente, donde la ciberseguridad sea
una ventaja competitiva. Su enfoque
integra la prevención, educación, cola-
boración y resiliencia para que la indus-
tria pueda abrazar la innovación con
confianza. El camino hacia una minería
modernizada necesita adaptación cons-
tante y soluciones tecnológicas avanza-
das. CCMIN impulsa este proceso,
asegurando que la protección cibernéti-
ca y la innovación trabajen juntas, garan-
tizando un futuro próspero para el sec-
tor. La inversión en ciberseguridad es
una inversión en el futuro.

KATHERINA CANALES, DIRECTORA EJECUTIVA DE LA
CORPORACIÓN DE CIBERSEGURIDAD MINERA (CCMIN) 

COLUMNA DE OPINIÓN

‘‘CCMIN busca una
minería segura y
resiliente, donde
la ciberseguridad
sea una ventaja
competitiva. Su
enfoque integra la
prevención,
educación,
colaboración y
resiliencia para
que la industria
pueda abrazar la
innovación con
confianza”.

La ciberseguridad en la minería no es una
opción, sino una necesidad imperativa
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