Finanzas & Tecnologia

Fecha: 15/11/2024

Vpe: $10.418.935
Vpe pag: $20.570.976
Vpe portada: $20.570.976

Audiencia: 320.543
Tirada: 126.654
Difusion: 126.654
Ocupacién: 50,65%

Seccion:
Frecuencia:

ACTUALIDAD
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ANTE EL AVANCE TECNOLOGICO:

Falta acelerar
preparacion de las
empresas ante nuevas

formas de fraudes
de identidad

Entre las amenazas que han surgido estan las “selfies sintéticas”,
consistentes en la suplantacion de imagenes de personas reales
creadas con inteligencia artificial.

NOEMi MIRANDA G.

En unareunion por videollamada en-
tre altos ejecutivos de una empresa
i I, todo parecia rir

con normalidad: el gerente de Finan-
zas, cuya of a se encontraba en Rei-
no Unido, solicité al ejecutivo de la fi-
lial de Hong-Kong la transferencia de
US$ 25 millones. Los demas asistentes
—todos con sus camaras prendidas—
aprobaron la transaccion. Horas des-
pués, cuando el ejecutivo informé a la
gerencia general sobre la operacion,
se encendieron todas

A1% las alertas. Tras exten-
de 350 em- sos peritajes, la pohcja de
bresasiens Hong-Kong descubrié que

ninguna de las personas
cuestadas a  presentes en la videolla-
nivel global mada eran reales, sino
carecen de que se trataba de recrea-
estrategias ciones digitales de los ros-
solidas de tros y las voces de los eje-
verificacion cutivos, tecnologia cono-
de identidad.  cida como deepfake.

La estafa —reportada
por CNN en febrero pasado, manteniendo el
anonimato de la empresa— es solo un caso
entre muchos en que se usan tecnologias
emergentes, como la |A generativa, para co-
meter delitos. Y no solo en las finanzas. Ante
el aumento de los ataques de bots en redes
sociales previo a las elecciones en EE.UU., la
empresa de ciberseguridad AU10TIX alertd
sobre la rapidez con que avanzan las técnicas
de suplantacion de identidad, como las “sel-
fies sintéticas” (imagenes falsas de personas
reales hechas con IA) gue ya han logrado elu-
dir sofisticados sistemas de verificacion

Baja madurez

Ante este panorama, se podria pensar que

se ha agilizado la adopcion de tecnologia pa-
ra proteger a las empresas y a las personas.
Larealidad es otra: la consultora especializa-
da Sailpoint encuesté en julio de este afio a
més de 350 lideres en ciberseguridad a nivel
global, descubriendo que el 41% de las com-
panias se encuentran en el nivel més bajo de
madurez en verificacion digital de identidad,
careciendo tanto de estrategias como de
tecnologias.

Parte del problema puede deberse a la ne-
cesidad de responder en distintos frentes. Un
sondeo hecho por Forbes y la empresa Arcu-
lus a 200 lideres de empresas en Estados Uni-
dos mostré que el 65% incrementard en 2025
el presupuesto destinadoa call centerspara el
reseteo de contrasenas o verificacion de iden-
tidad, pese a que el 69% cree que métodos
autométicos ahorrarian tiempo y recursos.

En mejor pie

Nuestro pais se encuentra hoy en un bue
pie para hacer frente a estos desafios y,
opinion de Tomas Pintor, director del Dipl
mado Fintech de la Universidad Adolfo Ibane
y socio de Bitlaw, se esté avanzando més rap
do que antes: “La ola regulatoria en matel
digital no deja espacio para otra cosa. La L
Marco de Ciberseguridad, la Ley Fintech y:
nueva Ley de Proteccion de Datos Personale
obligan a las empresas a comenzar a to
como prioridad la seguridad de la informa
cion”. Estas normativas, agrega, permitiran
las fintech locales —nativas en lo digital y
con muy buenos sistemas— adecuarse a
un estandar de cumplimiento. “Hay va-
rios prestadores de servicios con herra-
mientas automatizadas para el onboar-
ding registro) de clientes financieros,
lo que podria verse potenciado con
herramientas como las que dispon-
gael Sistema de Finanzas Abiertas,
que a través de APls permitird un
enrolamiento de clientes mas répi-
do y seguro”, explica el experto.

Para Alfie Ulloa, presidente de
Chile Telcos, el fraude por suplan-
tacion es el gran problema a atacar
enmateria de verificacion de identi-
dad: “Cada industriay empresa de-
be tener sus propias medidas para
validar que son sus clientes los que
estan haciendo las transacciones.
Los sistemas de verificacion, si
bien pueden apoyarse en mecanif
mos adicionales (una app en reem-
plazo del token o la tarjeta de coor-
denadas), tienen que ser bien anali-
zados y, por sobre todo, responder
répidamente a nuevas formas de
vulneracién”.

La experiencia de los
consumidores

Un estudio a nivel global realizado por la empre-
sa de verificacion financiera TransUnion revel¢ la
experiencia de los usuarios en términos de inten-
tos de fraude.

49 O/ de los usuarios fueron blanco de esta-

O fas por correo electrénico, sitios web,
llamadas telefonicas o mensajes de texto, y el 9%
fue victima de fraude.

51 O/ no reconocio el fraude potencial, ni se
O dio cuenta de que estaba siendo obje-
to de una estafa.

3 7 O/ de los que si reconocieron la estafa
0 indicaron que se trat6 de smishing
(fraude mediante mensaje de texto u otra via de

comunicacion en el que se solicita entregar datos
personales, o acceder a un beneficio, entre otros).

34 O/ reconocio haber recibido phishing (co-
O rreos electrénicos que parecen perte-

necer a instituciones de confianza y que pueden

vulnerar los datos de ingreso a esas plataformas).

3 3 (y dijo haber sido objetivo o victima de

O vishing (llamadas telefénicas que pa-
recen provenir de empresas confiables, como el
banco del usuario, para alertar de una potencial
estafa y pedir los datos de acceso a las cuentas de
las personas).

Ch 'I « Eltipo de estafa mas frecuente

1 e = sigue siendo el smishing. Entre los
contenidos de los mensajes de texto maliciosos
esta la necesidad de que la victima verifique su
identidad para recibir una encomienda, informa-
cion de que ha recibido un bono o premio o la
necesidad de restablecer una clave.

Durante el primer trimestre de 2024, el fraude
tal mas frecuente en nuestro pais fue la falsifi-
cacion de perfil en comunidades, foros y sitios de
citas, que aumentd 22% respecto del mismo perio-
do de 2023.




