
En una reunión por videollamada en-
tre altos ejecutivos de una empresa
transnacional, todo parecía transcurrir
con normalidad: el gerente de Finan-
zas, cuya oficina se encontraba en Rei-
no Unido, solicitó al ejecutivo de la fi-
lial de Hong-Kong la transferencia de
US$ 25 millones. Los demás asistentes
—todos con sus cámaras prendidas—
aprobaron la transacción. Horas des-
pués, cuando el ejecutivo informó a la
gerencia general sobre la operación,

se encendieron todas
las alertas. Tras exten-
sos peritajes, la policía de
Hong-Kong descubrió que
ninguna de las personas
presentes en la videolla-
mada eran reales, sino
que se trataba de recrea-
ciones digitales de los ros-
tros y las voces de los eje-
cutivos, tecnología cono-
cida como deepfake.

La estafa —reportada
por CNN en febrero pasado, manteniendo el
anonimato de la empresa— es solo un caso
entre muchos en que se usan tecnologías
emergentes, como la IA generativa, para co-
meter delitos. Y no solo en las finanzas. Ante
el aumento de los ataques de bots en redes
sociales previo a las elecciones en EE.UU., la
empresa de ciberseguridad AU10TIX alertó
sobre la rapidez con que avanzan las técnicas
de suplantación de identidad, como las “sel-
fies sintéticas” (imágenes falsas de personas
reales hechas con IA) que ya han logrado elu-
dir sofisticados sistemas de verificación. 

Baja madurez
Ante este panorama, se podría pensar que

se ha agilizado la adopción de tecnología pa-
ra proteger a las empresas y a las personas.
La realidad es otra: la consultora especializa-
da Sailpoint encuestó en julio de este año a
más de 350 líderes en ciberseguridad a nivel
global, descubriendo que el 41% de las com-
pañías se encuentran en el nivel más bajo de
madurez en verificación digital de identidad,
careciendo tanto de estrategias como de
tecnologías.

Parte del problema puede deberse a la ne-
cesidad de responder en distintos frentes. Un
sondeo hecho por Forbes y la empresa Arcu-
lus a 200 líderes de empresas en Estados Uni-
dos mostró que el 65% incrementará en 2025
el presupuesto destinado a call centers para el
reseteo de contraseñas o verificación de iden-
tidad, pese a que el 69% cree que métodos
automáticos ahorrarían tiempo y recursos. 

En mejor pie
Nuestro país se encuentra hoy en un buen

pie para hacer frente a estos desafíos y, en
opinión de Tomás Pintor, director del Diplo-
mado Fintech de la Universidad Adolfo Ibáñez
y socio de Bitlaw, se está avanzando más rápi-
do que antes: “La ola regulatoria en materia
digital no deja espacio para otra cosa. La Ley
Marco de Ciberseguridad, la Ley Fintech y la
nueva Ley de Protección de Datos Personales
obligan a las empresas a comenzar a tomar
como prioridad la seguridad de la informa-
ción”. Estas normativas, agrega, permitirán a
las fintech locales —nativas en lo digital y
con muy buenos sistemas— adecuarse a
un estándar de cumplimiento. “Hay va-
rios prestadores de servicios con herra-
mientas automatizadas para el onboar-
ding (registro) de clientes financieros,
lo que podría verse potenciado con
herramientas como las que dispon-
ga el Sistema de Finanzas Abiertas,
que a través de APIs permitirá un
enrolamiento de clientes más rápi-
do y seguro”, explica el experto.

Para Alfie Ulloa, presidente de
Chile Telcos, el fraude por suplan-
tación es el gran problema a atacar
en materia de verificación de identi-
dad: “Cada industria y empresa de-
be tener sus propias medidas para
validar que son sus clientes los que
están haciendo las transacciones.
Los sistemas de verificación, si
bien pueden apoyarse en mecanis-
mos adicionales (una app en reem-
plazo del token o la tarjeta de coor-
denadas), tienen que ser bien anali-
zados y, por sobre todo, responder
rápidamente a nuevas formas de
vulneración”.

ANTE EL AVANCE TECNOLÓGICO:

Entre las amenazas que han surgido están las “selfies sintéticas”,
consistentes en la suplantación de imágenes de personas reales
creadas con inteligencia artificial. 

Falta acelerar
preparación de las
empresas ante nuevas
formas de fraudes 
de identidad

NOEMÍ MIRANDA G.

41%
de 350 em-
presas en-
cuestadas a
nivel global
carecen de
estrategias
sólidas de
verificación
de identidad.

Un estudio a nivel global realizado por la empre-
sa de verificación financiera TransUnion reveló la
experiencia de los usuarios en términos de inten-
tos de fraude. 

49% de los usuarios fueron blanco de esta-
fas por correo electrónico, sitios web,

llamadas telefónicas o mensajes de texto, y el 9%
fue víctima de fraude. 

51% no reconoció el fraude potencial, ni se
dio cuenta de que estaba siendo obje-

to de una estafa. 

37% de los que sí reconocieron la estafa
indicaron que se trató de smishing

(fraude mediante mensaje de texto u otra vía de
comunicación en el que se solicita entregar datos
personales, o acceder a un beneficio, entre otros).

34% reconoció haber recibido phishing (co-
rreos electrónicos que parecen perte-

necer a instituciones de confianza y que pueden
vulnerar los datos de ingreso a esas plataformas).

33% dijo haber sido objetivo o víctima de
vishing (llamadas telefónicas que pa-

recen provenir de empresas confiables, como el
banco del usuario, para alertar de una potencial
estafa y pedir los datos de acceso a las cuentas de
las personas).

Chile: El tipo de estafa más frecuente
sigue siendo el smishing. Entre los

contenidos de los mensajes de texto maliciosos
está la necesidad de que la víctima verifique su
identidad para recibir una encomienda, informa-
ción de que ha recibido un bono o premio o la
necesidad de restablecer una clave.

Durante el primer trimestre de 2024, el fraude
digital más frecuente en nuestro país fue la falsifi-
cación de perfil en comunidades, foros y sitios de
citas, que aumentó 22% respecto del mismo perio-
do de 2023.

La experiencia de los
consumidores
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“Dos ecosistemas sólidos, pero con
orientaciones y retos distintos” es la con-
clusión comparativa de los mercados fin-
tech de Chile y Argentina, según Jordi Puig,
director de Innovation & Programs de Fin-
novista, organismo que acaba de lanzar su
“Radar Fintech Argentina 2024”. 

Según el informe, Argentina cuenta con
un ecosistema de 383 startups fintech,
mientras que en Chile operan 348. “Aunque
ambos mercados presentan un crecimiento
continuo, el ritmo en Chile es más rápido,
con una tasa promedio de 24,4% desde
2020, frente al 15,3% de Argentina”. Pero
acota que esta diferencia se viene reducien-
do en el último año, debido a un aumento
moderado en Chile del 16% desde 2023.

La presencia de fintech extranjeras es
también significativa en ambos países,
aunque es mayor en Chile, donde repre-
sentan el 28,2% del mercado, comparado
con el 20,9% en Argentina. “Las fintech
chilenas, además, muestran una sólida
orientación a la internacionalización, con un
69% de ellas operando en mercados ex-
tranjeros, especialmente por las limitacio-
nes en el tamaño del mercado chileno”, ex-
plica el experto. En Argentina, esta cifra lle-
ga a 72,6%. 

Los datos reflejan una importante capa-

cidad de exportar soluciones fintech en
ambos mercados. Pero aunque se observa
“un interés mutuo en aprovechar oportuni-
dades en mercados vecinos”, según Puig,
en la relación bilateral aún se ve un desba-
lance: un 30,2% de las fintech trasandinas
ha expandido operaciones a Chile, mien-
tras que el 17,4% de las chilenas lo ha he-
cho hacia Argentina.

En este aspecto, Josefina Movillo, direc-
tora ejecutiva de Fintechile, destaca que el
país vecino está atravesando cambios de
regulación económica y financiera que po-
drían generar un mercado más atractivo pa-
ra las fintech chilenas. “Es alentador que el
presidente del Banco Central argentino
destaque la importancia de un marco regu-
latorio estable, la reducción de normativas,
principios de competencia y transparencia,
y un enfoque en el bienestar financiero”,
afirma. 

No obstante, Movillo advierte que el país
trasandino aún requiere “mayor claridad re-
gulatoria, la simplificación de trámites ope-
rativos, y la reducción de costos asociados
a procesos legales y administrativos. Estos
avances deben ir acompañados de una re-
activación económica sostenida y una dis-
minución significativa de la inflación. Si es-
to se consolida, estaríamos ante un panora-
ma muy positivo para el crecimiento de
nuestra industria en la región”, finaliza.

ÚLTIMO “RADAR” DE FINNOVISTA:

Fintech de Chile y Argentina
muestran fuerte tendencia a
la internacionalización
Alrededor del 70% de las empresas de finanzas
digitales de ambos países se han expandido a
otros mercados. 
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Existen más fintech argentinas operando en Chile que empresas chilenas en el país
trasandino. 

Algo que en países de mayores recursos
parece ser de sentido común —que una
empresa cuente con computadores para
los trabajadores que lo necesitan—, en al-
gunos lugares de África recién se está co-
menzando a hacer realidad. De acuerdo con
la Corporación Financiera Internacional del
Banco Mundial, hoy, más del 50% de las
empresas con cinco o más trabajadores tie-
ne computadores con acceso a internet, ci-
fra que llega al 80% en las medianas y gran-
des empresas. Esto ha permitido que veloz-
mente adopten nuevos servicios; por ejem-
p l o , e l 6 2 % d e l a s e m p r e s a s u s a
tecnologías avanzadas para pagos digitales.

“Digitalizar es equivalente a construir ca-
rreteras: con esa infraestructura puede ha-
ber transporte que conecte a comunidades
aisladas con distintos servicios. La digitali-
zación permite lo mismo; que los empren-
dedores, por ejemplo, accedan a informa-
ción en línea sobre fondos públicos o priva-
dos de fomento a la innovación. Incluso, ya
es un beneficio poder contar con redes so-
ciales; ¿cuántos negocios nacen en Insta-
gram y luego van creciendo?”, destaca
Juan Reutter, director del Instituto Milenio
Fundamentos de los Datos.

Para Ingrid Bachmann, directora del nú-
cleo de investigación Nudos y académica
de la Universidad Católica, “las herramien-
tas digitales simplifican procesos que de
otra manera serían muy difíciles de imple-
mentar y muy costosos; para una persona
que está tratando de establecer un negocio
es mucho más fácil comunicarse con sus
clientes, hacer el seguimiento de las com-
pras y crecer gracias a la digitalización”.

Los avances digitales han hecho que la
región se convierta en un nuevo polo de
atracción. Ismail Patel, analista sénior de
GlobalData, señala en un reciente reporte
que “Egipto, Sudáfrica, Nigeria, Kenia y Tú-
nez emergen como las capitales de las star-
tups tecnológicas de África”, destacando
diversas alianzas. Por ejemplo, el operador
de telefonía móvil Safaricom selló un acuer-
do con la aplicación Tappi, que ofrece a los
emprendedores desde la creación de un

perfil digital de su negocio, pasando por la
atracción de consumidores, hasta la conso-
lidación de su reputación comercial. 

En tanto, la estadounidense Unartificial
Labs, junto con la tunecina Enova Robotics,
crearon NextGuard, un robot de vigilancia
con inteligencia artificial, capaz de detectar
situaciones de riesgo y emergencias, como
accidentes. Otro caso de éxito es el de Pay-
mentology, el sistema verificador de pagos,
que se unió a la fintech Union54 de Zambia,
para crear ChitChat, aplicación de mensaje-
ría segura que integra una billetera de pago
digital, gracias a una tarjeta de débito virtual
Mastercard.

Sin embargo, aún hay desafíos que supe-
rar. Según el Banco Mundial, menos del
30% de las empresas que han adoptado
tecnologías de manera intensiva las usan
para que el negocio crezca, fenómeno que
se conoce como digitalización incompleta.
Y esto ocurre porque este proceso no con-
siste solamente en tener la capacidad de
conectarse a internet, sino que requiere de
la adquisición de habilidades para hacer uso
de esta tecnología de manera provechosa y
segura, concluye Ingrid Bachmann.

ATRAYENDO INVERSIÓN:

Digitalización convierte a
África en polo de atracción
de startups
Gracias a un mayor acceso a internet, empresas de
todo tamaño están mejorando su funcionamiento e
innovando en productos y servicios.
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El 62% de las empresas usa tecnologías
avanzadas para pagos digitales.
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