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¢Elfin dela seguridad digital?

tras vidas. Establece confianza y protege nuestros se-

cretos. Aunque quizas no pienses en el cifrado mien-
tras te mueves a lo largo de tu dia, casi siempre esta presen-
te. Cada vez que envias un correo electrénico o un mensa-
je de texto, pagas una factura desde tu cuenta bancaria o
compras con tu tarjeta de crédito, el cifrado esta en accion.
El cifrado méas comiin utilizado hoy en dia es el RSA que, en
palabras simples, es un algoritmo que permite darle segu-
ridad a la informacion. Sin embargo, la computacion cuan-
tica tendra la capacidad de romper este cifrado.

Han sido ya casi 100 afnos de mecinica cuantica en de-
sarrollo y esta tiltima década ha visto avances absoluta-
mente asombrosos en la ciencia de lainformacion cuanti-
ca préctica y en la computacién cuantica en particular. Las
primeras computadoras de 2 bits cudnticos (qubits) dura-
ban solo segundos, mientras ahora tenemos computado-
ras cuanticas estables en la nube con mas de mil qubits. Es-
to significa que no se necesitan muchos qubits para co-
menzar a resolver desafios masivamente importantes de
la humanidad, como la creacion de medicamentos que sal-
van vidas, llevar la inteligencia artificial a niveles sin pre-
cedentes y explorar los origenes del universo.

Naciones Unidas nombrd 2025 como el Afio de la Cuan-
tica, lo cual serd transformador. Y, aunque la computacién
cuantica puede tener un impacto muy positivo en los nego-
cios, debidoa la capacidad exponencial que representa,
también aumentara las amenazas de ciberseguridad.

Para prepararse para ese este nuevo escenario, hay

El cifrado esta entretejido en la misma esencia de nues-

tres consideraciones en las que las empresas deben enfo-
carse. Primero, evaluar su riesgo cudntico y crear un plan
estratégico para mitigarlo. Las companias necesitan deter-
minar qué partes de sus organizaciones estan en riesgo y
crear un equipo, plan y presupuesto para implementar
una transicion a gran escala del cifrado antiguo y vulnera-
ble al nuevo cifrado resistente a lo cudntico.

Segundo, lanzar un esfuerzo a gran escala para descu-
brir donde se encuentra todo el cifrade vulnerable en sus re-
des, aplicaciones, socios, nubes, dispositivos y mas. Dado
que los algoritmos de cifrado a menudose han dado por sen-
tadoy nose han enfocado en ellos, se requiere un esfuerzo
concertado para identificarlos y poner los resultados en un
inventario accionable, El reciente surgimiento de herra-
mientas de descubrimiento de criptografia especificas me-
jora drasticamente este proceso. Afiaden unalto grado de
automatizacion e inteligencia artificial (IA) para hacerlo ma-
nejable en términos de tiempo, dinero y completitud.

Tercero, crear una nueva arquitectura criptografica
que no solo resista los ataques cudnticos, sino que también
gestione este vital recurso defensivo. Hacer esto prepara a
las organizaciones para defenderse mejor contra la varie-
dad de ataques actuales. También podrian incorporar los
sistemas mas nuevos de distribucion de claves cuanticas
(QKD) que utilizan la fisica cuantica misma para compartir
claves sin riesgo de subversion. Una arquitectura de “defen-
sa en profundidad” de nivel superior también esta ahora
disponible, que integra lo mejor de cada uno de estos en los
niveles adecuados de una empresa critica compleja.
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