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Transformacion Digital: ;Estamos preparados
para las amenazas cibernéticas?

Durante el segundo trimestre de 2024, los ciberataques a nivel global
experimentaron un aumento del 30%, segiin un informe de Check Point
Research. En Chile, el ntimero de intentos de ataque casi se cuadruplicé
en marzo, posicionando al pais como uno de los mas vulnerables en el
hemisferio occidental, de acuerdo con el Centro Nacional de Ciberse-
guridad (CSIRT). Las industrias mas afectadas incluyen la educacion, el
gobierno y la salud, enfrentando desde la interrupcién de servicios esen-
ciales hasta el robo de datos confidenciales. Este escenario refleja una pre-
ocupante tendencia hacia la sofisticacion de las amenazas digitales.

El informe de Check Point Research también destaca que el sector
educacion/investigacion ha experimentado un incremento del 53% en
ataques, mientras que el gobierno/militar enfrenta 2.084 ataques por se-
mana. En América Latina, los ciberataques han aumentado un 53% inte-
ranual, subrayando la necesidad urgente de fortalecer las defensas ciber-
néticas en la region. La reciente Ley Marco de Ciberseguridad en Chile
es un paso significativo, pero atin quedan grandes desafios por enfrentar,
especialmente en términos de educacion y concienciacion tanto para la
ciudadania como para las empresas.

En nuestro rol de consultores, creemos fir-
memente que la ciberseguridad debe integrarse
desde el inicio en cualquier proceso de transfor-
macion digital. La colaboracién entre los lideres
empresariales y los responsables de seguridad es
fundamental para identificar y mitigar riesgos an-
tes de que se conviertan en crisis incontrolables.
La incorporacion temprana de CISO y la adop-
cion de arquitecturas de Zero Trust son esencia-
les para proteger los datos criticos y garantizar el
éxito de las estrategias digitales.

Ademds, las organizaciones deben adoptar
una postura proactiva, implementando medidas

Carolina Pizarro, directora asociada de
Ciberseguridad en Accenture Chile

como la segmentacién de redes, la gestion de vulnerabilidades y la pla-
nificacion de respuesta a incidentes. Estas acciones no solo protegen los
activos empresariales, sino que también fortalecen la reputacion y la con-
fianza del publico en la marca. La inversién en seguridad es, en realidad,
una inversion en innovacion y crecimiento sostenible.

Las empresas deben entender que la ciberseguridad no es solo una
cuestion técnica, sino un desafio cultural que requiere un cambio de
mentalidad. Al adoptar una cultura de seguridad y preparar a sus equipos
para los cambios, las organizaciones pueden avanzar con confianza en su
transformacion digital y enfrentar con éxito el panorama cambiante de
las ciberamenazas.
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