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Los diferentes hechos 
noticiosos de las úl-

timas semanas han dado 
poco espacio para abordar 
de forma profunda la crisis 
instalada en la educación 
pública en general y en los 
liceos emblemáticos en par-
ticular. Pues la explosión que 
sufrió el Internado Nacional 
Barros Arana (INBA), cuna 
de presidentes y líderes inte-
lectuales del país, no sólo es 
grave por el daño causado a 
sus estudiantes, sino porque 
es síntoma de una conviven-
cia democrática muy mal en-
tendida.

Los Objetivos de Desarro-
llo Sostenible (ODS) formu-
lan con claridad la intención 
de alcanzar una paz durade-
ra desde la formación esco-
lar, indicando cómo uno de 
sus principales propósitos el 
“Promover sociedades pací-
ficas e inclusivas para el de-
sarrollo sostenible, facilitar 
el acceso a la justicia para 

Fuego, escuela y convivencia

Ley de convivencia escolar y crisis de autoridad 
en escuelas: un enfoque equivocado

Nueve maneras de evitar 
el secuestro de datos en 

las empresas

La idea de que la rela-
ción entre educado-
res y alumnos debe 

ser igualitaria y priorizar el 
diálogo sobre el orden y el 
bien común, ha restado atri-
buciones a los profesores 
para guiar a los estudiantes. 
Este es un caso extremo de 
falta de autoridad, pero la 
vemos en la convivencia dia-
ria de cientos de escuelas.

Los niños no solo van al 
colegio a aprender mate-
máticas o ciencias; también 
aprenden cómo convivir en 
sociedad. Para ello, se nece-
sita autoridad, no como con-
trol abusivo, sino como un 
pilar que garantiza respeto 
y orden mutuo. Como dice 
Kathya Araujo: la autoridad 

garantiza la protección, pre-
cisamente, ante asimetrías 
de poder dentro de la comu-
nidad.

El proyecto de ley de con-
vivencia escolar que trami-
ta el Congreso no fortalece 
esa autoridad. Al contrario: 
entrega más poder a los 
apoderados y a la Super-
intendencia de Educación. 
Permite a apoderados o ex-
ternos al colegio recurrir a 
la Superintendencia no solo 
cuando se incumple la ley, lo 
que es razonable, sino tam-
bién para cuestionar cual-
quier decisión que, desde 
su subjetividad, consideren 
que afecta el proceso edu-
cativo. Esto abre la puerta 
a una intervención excesiva 

De acuerdo a datos de Kaspersky, entre 
junio de 2023 y junio de 2024, los ataques de 
ransomware crecieron un 2,8% en América 
Latina, llegando estos a 1.185.242. Es decir, 
un promedio diario de 3.247 eventos de esta 

naturaleza.

La explosión en el Instituto Nacional Barros Arana, con 
estudiantes heridos tras manipular bombas molotov, es más 

que un accidente: es síntoma de la crisis de autoridad en 
nuestras escuelas.

En este contexto, agre-
ga el fabricante eu-
ropeo, una de las fa-

milias de ransomware más 
presentes en LATAM fue la 
de “Trojan-Ransom.Win32.
Blocker”, troyano que mo-
difica el computador de la 
víctima para impedir que el 
usuario acceda a los datos o 
que el equipo funcione con 
normalidad. Una vez blo-
queados o cifrados los da-
tos, el afectado recibe una 
solicitud para que pague un 
rescate en dinero y, de esta 
manera, recuperar su infor-
mación.

Francisco Fernández, ge-
rente general de AVANTIC 
CHILE (www.avantic.cl), 
manifiesta que, si bien son 
muchos los peligros infor-
máticos existentes, uno de 
los que ha aumentado con 
fuerza en los últimos años es, 
justamente, el ransomware. 
“Esta amenaza puede afectar 
a todas las organizaciones, 
independiente del tamaño 
o sector donde se ubiquen”, 
advierte el ejecutivo.

Agrega que el ransomwa-
re ha mutado de manera 
importante con los años, 
pasando de la encriptación 
de la información de las víc-
timas- como archivos PDF, 
Word, Excel, bases de datos, 
etc.- a la extorsión de ellas, 
ya sea para conseguir un 
beneficio económico y/o 
afectar la imagen de una or-
ganización.

Medidas preventivas
El gerente general de 

AVANTIC CHILE compartió 
las siguientes recomenda-
ciones para evitar el secues-
tro de datos en las empresas:

1.      Actualizar periódica-
mente sistemas operativos, 
softwares y sistemas críticos 
del negocio.

2.      No exponer servicios 
en Internet que no son es-
trictamente necesarios. Se 
han registrado muchos ca-
sos de malas prácticas de se-
guridad como, por ejemplo, 
exponer el acceso remoto a 
través de RDP (Remote Des-
ktop Protocol).

3.      Utilizar acceso seguro 
a la red corporativa.

4.      Contar con una políti-
ca de respaldo de la informa-
ción más crítica y que ésta 
quede fuera de la red, es de-
cir, completamente aislada 
físicamente.

5.      Contar con una solu-
ción de protección corpo-
rativa que permita detectar 
con eficacia este tipo de ata-
ques.

6.      Establecer zonas seg-
mentadas de seguridad den-
tro de la red, con diferentes 
niveles de acceso.

7.      Proteger las cuentas 
de altos privilegios dentro 
de la organización.

8.      Crear permanente-
mente conciencia entre los 
colaboradores de la organi-
zación acerca de los peligros 
informáticos y sus costos, 
reforzando en ellos las polí-
ticas de seguridad o norma-
tivas establecidas.

9.      Monitorear la activi-
dad, proteger y respaldar 
periódicamente el reposi-
torio central de cuentas de 
usuarios (active directory) 
que es el componente más 
deseado por un atacante, ya 
que facilita y hace efectivo 
un ataque de ransomware.
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todos y crear instituciones 
eficaces, responsables e in-
clusivas a todos los niveles”.

Sin embargo, en Chile los 
liceos emblemáticos hace 
rato parecen estar transi-
tando hacia un modelo com-
pletamente opuesto a La Paz 
y la democracia como fun-
damento educativo, siendo 
legítimo preguntarse, ¿qué 
educación estamos constru-
yendo?, o también ¿qué se 
entiende por democracia en 
los espacios educativos?

Hay quienes piensan que 
la educación pública, y en 
especial la de los estableci-
mientos emblemáticos, se 
ha nivelado hacia abajo por 
aunar estudiantes de distin-
tas trayectorias en un mismo 
espacio escolar, como si me-
ritocracia fuera sinónimo de 
segregación. Otros piensan 
que faltan sanciones más 
drásticas que las estipuladas 
en la Ley Aula Segura, como 
si educar fuera sinónimo de 
sistemas penitenciarios. Y 
quienes creemos que esto 
es mucho más profundo y 
responde a un modelo de 
sociedad que hemos venido 
construyendo desde hace 
unos 50 años, donde el fuer-
te es sinónimo de poderoso 
y poderoso es sinónimo de 
impunidad.

Un ejemplo que se visua-
liza en discursos, acciones 
y penas judiciales, donde la 
desigualdad social se instala 
como violencia institucional, 
profundizándose cada día 
más. Son brechas que no sólo 
se grafican en lo académico 

sino también en los entor-
nos escolares e interiores de 
los establecimientos, pues 
tenemos que preguntarnos: 
¿cómo podemos disminuir 
la desigualdad cuando unos 
colegios (privados) tienen 
en sus alrededores bosques 
y lagunas mientras otros es-
tán rodeados de botillerías, 
microtráfico de pastillas en 
ferias libres y basurales?, ¿es 
posible construir un futuro 
para nuestros niños, niñas y 
adolescentes que les brinde 
seguridad, paz y democracia 
del mismo modo, si la propia 
legalidad y autoridad institu-
cional no los protege?

Hoy tenemos una tragedia 
que lamentar, pero quienes 
hacemos parte del sistema 
educativo no podemos hacer 
de cuentas que este tipo de 
situaciones son hechos ais-
lados o de una minoría que 
se radicalizó y no entiende 
de argumentos, sino que 
debemos asumirlos como el 
síntoma que encuba una en-
fermedad mucho más grave 
y de la cual hay que poner 
mayor atención para elabo-
rar su tratamiento.

Hace unas décadas Fran-
coise Dubet advertía sobre 
el declive de las instituciones 
educativas por una pérdi-
da de autoridad, pero no la 
autoridad del poderoso im-
pune, sino la del respeto y 
de construcción social de la 
valoración de las personas, 
algo que claramente nos fal-
ta para no volver a tener que 
hablar una vez más de fuego, 
escuela y convivencia.

que socava la autoridad es-
colar.

Este proyecto perpetúa 
una lógica equivocada: más 
control familiar, menos 
apoyo a la labor educativa. 
Antes de que sea más tar-
de, necesitamos cambiar el 
enfoque, devolver la autori-
dad a los docentes y reducir 
la burocracia, para poten-
ciar su verdadera tarea: en-
señar y formar ciudadanos 
responsables.
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