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El abuso de poder en
funcionarios del Estado

Gastón Gaete Coddou, Géografo
Académico Universidad Playa Ancha

El abuso de poder, se refiere al uso in-
debido de la autoridad conferida a los fun-
cionarios del Estado para beneficio perso-
nal o para perjudicar a otros. Esta situación
no es nueva y ha sido documentada en di-
versas épocas y contextos. En este concier-
to, Max Weber (1922) indicó que «el poder
es la capacidad de imponer la propia volun-
tad a pesar de la resistencia de otros». En
el tenor del Estado, esta capacidad puede
ser utilizada de manera legítima o ilegítima.

La definición propuesta por Weber, re-
calca la naturaleza coercitiva del poder y su
potencial para ser utilizado de manera abu-
siva.

Los orígenes del abuso de poder son
múltiples y complejos. Según Samuel Hun-
tington (1968), «una de las principales cau-
sas es la falta de instituciones fuertes y trans-
parentes». En contextos donde las institu-
ciones son débiles, los funcionarios tienen
más oportunidades para abusar de su po-
der sin ser sancionados.

Huntington, acentúa la importancia de
instituciones robustas para prevenir el abu-
so de poder y garantizar la estabilidad polí-
tica.

Otra fuente importante es la cultura or-
ganizacional. En este ámbito, Edgar Schein
(1985) mencionó que «la cultura organiza-
cional puede influir en el comportamiento de
los funcionarios». En organizaciones donde
el abuso de poder es tolerado o incluso in-
centivado, es más probable que los funcio-
narios se comporten de manera inapropia-
da.

Schein, enfatiza que la cultura organi-
zacional puede ser un factor determinante
en el comportamiento de los funcionarios y,
por lo tanto, es crucial para prevenir el abu-
so de poder.

En relación a las dimensiones del abu-
so de poder, estas pueden manifestarse de
diversas formas, incluyendo entre otros in-
faustos aspectos: la corrupción y el nepotis-
mo.

Para Robert Klitgaard (1988), «la co-
rrupción puede ser entendida como el uso
del poder público para obtener beneficios
privados». Este tipo de abuso es particular-
mente dañino porque socava la confianza
pública en las instituciones y puede llevar a
la deslegitimación del Estado.

La corrupción no solo afecta la eficien-
cia del gobierno, sino, además, erosiona la
confianza de los ciudadanos en sus institu-
ciones.

Acerca del nepotismo, este proceder
implica el favoritismo hacia familiares o ami-
gos en la asignación de cargos públicos,
coyuntura, que en el análisis de Francis
Fukuyama (1995) se indica que «el nepotis-
mo puede llevar a la ineficiencia y a la pérdi-
da de talento en la administración pública».

Fukuyama, exalta que el nepotismo
puede resultar en una administración públi-
ca menos competente y menos capaz de
responder a las necesidades de la sociedad.

Atendiendo a las consecuencias del
abuso de poder, las resultantes de estas
acciones y actitudes de potestad pueden
ser graves tanto para los individuos como
para la sociedad en su conjunto. Según
Amartya Sen (1999), «el abuso de poder
puede llevar a la violación de derechos
humanos y a la exclusión social». Ade-
más, puede generar desconfianza en las
instituciones y fomentar la apatía política.

Sen, subraya que el abuso de poder
puede tener efectos devastadores en la vida
de las personas y en la cohesión social.

Para mitigar el abuso de poder, es ne-
cesario implementar una serie de medidas.
Según Transparency International (2000),
una de las «más efectivas es la creación de
instituciones independientes de control y
supervisión». Estas instituciones, deben te-
ner la capacidad de investigar y sancionar a
los funcionarios que abusen de su poder.

Transparency International, insiste en la
importancia de la independencia y la capa-
cidad de estos organismos para ser efecti-
vas en la lucha contra el abuso de poder.

Otra disposición importante es la pro-
moción de una cultura de transparencia y
rendición de cuentas. Según Robert Putnam
(1993), «la transparencia y la rendición de
cuentas son fundamentales para construir
confianza en las instituciones y para preve-
nir el abuso de poder».

Putnam, destaca que la transparencia
y la rendición de cuentas son esenciales para
fortalecer la confianza pública en las institu-
ciones y prevenir el abuso de poder.

En resumen, el abuso de poder consti-
tuye una problemática fundamental en la
gestión pública que trasciende épocas y con-
textos. El análisis de diversos académicos
como Weber, Huntington y Schein revela que
esta situación (abuso del poder) está pro-
fundamente arraigada en las estructuras ins-
titucionales y culturales organizacionales. Su
manifestación a través de la corrupción, el
nepotismo y otras formas de abuso no solo
afecta la eficiencia administrativa, sino que,
grava y erosiona los fundamentos democrá-
ticos y la confianza ciudadana.

En consideración de lo indicado, como
formas de reducción del abuso de poder,
surgen diversas alternativas, como, por
ejemplo: la implementación de sistemas de
control independientes, la promoción de la
transparencia, la rendición de cuentas; es-
trategias que de implementarse de manera
continua y con la seriedad del caso que co-
rresponde, son pilares fundamentales para
la construcción de una administración públi-
ca más íntegra, creíble y efectiva.

Las organizaciones están involucra-
das en una partida de ajedrez de alto ries-
go contra ciberdelincuentes que utilizan
Inteligencia Artificial (IA). Si bien esta tec-
nología ofrece un inmenso potencial para
impulsar la innovación y la eficiencia en
todas las industrias, también introduce
una nueva generación de amenazas ci-
bernéticas. Según el estudio Catalizado-
res de Innovación de Dell Technologies,
en América Latina el 65% de los líderes
encuestados teme que la GenAI introduz-
ca nuevos retos a nivel de seguridad y
privacidad.

Los ataques habilitados por GenAI
presentan algunos desafíos únicos para
las organizaciones. Por ejemplo, las cam-
pañas de phishing son cada vez más so-
fisticadas y la GenAI permite a los estafa-
dores imitar mejor el comportamiento hu-
mano. Con la tecnología actual, algunos
ciberdelincuentes realizan deep fakes para
imitar a amigos, familiares o colegas. A ni-
vel de software, también se observan ca-
sos de malware que se adapta  de tal for-
ma que no se logra una detección exitosa.

Ante este escenario surge la pregun-
ta, ¿Cómo deberían responder las orga-
nizaciones ante los ataques actuales,
pero aún más importante, cómo pueden
estar cada vez mejor preparadas?

1- Fortalecer las prácticas de seguri-
dad para la adopción de la IA

Si bien no existe una «solución mila-
grosa», es necesario comenzar a imple-
mentar buenas prácticas de seguridad,
especialmente a medida que las organi-
zaciones aceleran la adopción de la IA.

Comience garantizando que el entor-
no y el patrimonio de TI sean seguros tan-
to a nivel de diseño como de desarrollo e
implementación del producto. La incorpo-
ración de funciones de seguridad como
la autenticación multifactor y los contro-
les de acceso basados   en roles agrega
otra capa para minimizar las vulnerabili-
dades, además garantiza un monitoreo
continuo para detectar y responder ante
un ataque.

Las organizaciones también están
adoptando cada vez más arquitecturas de
Zero Trust para fortalecer sus entornos,
enfoque que funciona según el principio
de que no se confía en ninguna entidad
dentro o fuera de la red de forma prede-

Cómo aprovechar la IA para
avanzar en la ciberseguridad
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acceder a los recursos de la red. La imple-
mentación de Zero Trust reduce efectiva-
mente el riesgo de ataques cibernéticos al
permitir solo actividades verificadas y nece-
sarias.

2- Adopte soluciones de seguridad que
incorporen IA

Una vez que tenga una base de seguri-
dad sólida, adopte la misma tecnología que
los actores de amenazas usan contra noso-
tros: la IA. La incorporación  de soluciones
de seguridad habilitadas por la IA puede
ayudar a las organizaciones a desarrollar
ciber resiliencia y mantenerse por delante
de los actores de amenazas.

La seguridad habilitada por la IA son
soluciones efectivas que las organizaciones
pueden usar de manera proactiva y reactiva
para identificar y responder a las amenazas.
Al equipar a sus colaboradores con herra-
mientas que utilizan capacidades de apren-
dizaje automático, autoaprendizaje y defen-
sa adaptativa, será posible detectar y res-
ponder mejor a las amenazas.

3- Añada elementos humanos en la se-
guridad de la IA

Además de construir una base de se-
guridad sólida, las organizaciones deben re-
conocer que los empleados son su primera
línea de defensa. Cada trabajador necesita
una comprensión básica de cómo la IA hace
que las amenazas sean más sofisticadas,
cómo detectarlas y qué hacer cuando algo
no parece correcto. Esto se volverá más
importante a medida que los atacantes des-
plieguen ataques avanzados de suplantación
de identidad creados por deepfakes que
añaden una fachada convincente a las bien
practicadas técnicas de ingeniería social de
los delincuentes. Los profesionales de la
seguridad también requieren capacitación
específica en IA para tener el conocimiento
y las habilidades necesarias para compren-
der cómo los posibles atacantes podrían
usar la tecnología.

El panorama de la ciberseguridad está
en constante cambio. Las organizaciones
que priorizan la seguridad basada en IA y
una cultura de aprendizaje continuo están
mejor posicionadas para navegar en el cam-
biante panorama de amenazas. En definiti-
va, adoptar un enfoque de seguridad proac-
tivo y adaptable le permitirá a las empresas
aprovechar con confianza el poder transfor-
mador de la IA y construir un futuro más re-
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