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Como aprovechar la A para
avanzar en la ciberseguridad

. Por: Alfredo Taborga, Gerente de Soluciones
para la Proteccién de Datos en Dell Technologies

Las organizaciones estan involucra-
das en una partida de ajedrez de alto ries-
go contra ciberdelincuentes que utilizan
Inteligencia Artificial (IA). Si bien esta tec-
nologia ofrece un inmenso potencial para
impulsar la innovacion y la eficiencia en
todas las industrias, también introduce
una nueva generacion de amenazas ci-
bernéticas. Segun el estudio Catalizado-
res de Innovacion de Dell Technologies,
en América Latina el 65% de los lideres
encuestados teme que la GenAl introduz-
ca nuevos retos a nivel de seguridad y
privacidad.

Los ataques habilitados por GenAl
presentan algunos desafios Unicos para
las organizaciones. Por ejemplo, las cam-
pafias de phishing son cada vez mas so-
fisticadas y la GenAl permite a los estafa-
dores imitar mejor el comportamiento hu-
mano. Con la tecnologia actual, algunos
ciberdelincuentes realizan deep fakes para
imitar a amigos, familiares o colegas. A ni-
vel de software, también se observan ca-
sos de malware que se adapta de tal for-
ma que no se logra una deteccion exitosa.

Ante este escenario surge la pregun-
ta, ¢ Como deberian responder las orga-
nizaciones ante los ataques actuales,
pero aln mas importante, como pueden
estar cada vez mejor preparadas?

1- Fortalecer las précticas de seguri-
dad para la adopcion de la IA

Si bien no existe una «solucion mila-
grosa, es necesario comenzar a imple-
mentar buenas practicas de seguridad,
especialmente a medida que las organi-
zaciones aceleran la adopcion de la IA.

Comience garantizando que el entor-
no y el patrimonio de Tl sean seguros tan-
to a nivel de disefio como de desarrollo e
implementacion del producto. La incorpo-
racion de funciones de seguridad como
la autenticacion multifactor y los contro-
les de acceso basados en roles agrega
otra capa para minimizar las vulnerabili-
dades, ademas garantiza un monitoreo
continuo para detectar y responder ante
un ataque.

Las organizaciones también estan
adoptando cada vez mas arquitecturas de
Zero Trust para fortalecer sus entornos,
enfoque que funciona segln el principio
de que no se confia en ninguna entidad
dentro o fuera de la red de forma prede-

acceder a los recursos de la red. La imple-
mentacion de Zero Trust reduce efectiva-
mente el riesgo de ataques cibernéticos al
permitir solo actividades verificadas y nece-
sarias.

2- Adopte soluciones de seguridad que
incorporen IA

Una vez que tenga una base de seguri-
dad sdlida, adopte la misma tecnologia que
los actores de amenazas usan contra noso-
tros: la IA. La incorporacion de soluciones
de seguridad habilitadas por la IA puede
ayudar a las organizaciones a desarrollar
ciber resiliencia y mantenerse por delante
de los actores de amenazas.

La seguridad habilitada por la IA son
soluciones efectivas que las organizaciones
pueden usar de manera proactiva y reactiva
para identificar y responder a las amenazas.
Al equipar a sus colaboradores con herra-
mientas que utilizan capacidades de apren-
dizaje automatico, autoaprendizaje y defen-
sa adaptativa, seré posible detectar y res-
ponder mejor a las amenazas.

3- Afiada elementos humanos en la se-
guridad de la IA

Ademés de construir una base de se-
guridad sdlida, las organizaciones deben re-
conocer que los empleados son su primera
linea de defensa. Cada trabajador necesita
una comprension basica de como la IA hace
que las amenazas sean méas sofisticadas,
como detectarlas y qué hacer cuando algo
no parece correcto. Esto se volverd mas
importante a medida que los atacantes des-
plieguen ataques avanzados de suplantacion
de identidad creados por deepfakes que
afiaden una fachada convincente a las bien
practicadas técnicas de ingenieria social de
los delincuentes. Los profesionales de la
seguridad también requieren capacitacion
especifica en |A para tener el conocimiento
y las habilidades necesarias para compren-
der como los posibles atacantes podrian
usar la tecnologia.

El panorama de la ciberseguridad esta
en constante cambio. Las organizaciones
que priorizan la seguridad basada en IA y
una cultura de aprendizaje continuo estan
mejor posicionadas para navegar en el cam-
biante panorama de amenazas. En definiti-
va, adoptar un enfoque de seguridad proac-
tivo y adaptable le permitira a las empresas
aprovechar con confianza el poder transfor-
mador de la IA'y construir un futuro mas re-




