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A pocos meses de que comience a
regir la Ley 21.663 que establece el
nuevo marco regulatorio en Chile,
el Coordinador Nacional de Ciberse-
guridad, Daniel Alvarez Valenzue-
la, releva los avances alcanzados e
invita a los actores, tanto publicos,
como privados, a prepararse para la
inminente puesta en marcha de la
ley.

Este 2025 comenzara a regir la Ley
Marco de Ciberseguridad, hecho his-
torico que posiciona a nuestro pais
como lider en regulacion en esta
materia en América Latina y El Ca-
ribe. Sin embargo, también implica
una serie de desafios para el ecosis-
tema nacional, que deben asumirse
desde ya, como parte de la prepara-
cion para su puesta en marcha.

El Coordinador Nacional de Ciberse-
guridad, Daniel Alvarez Valenzuela,
explica que el nuevo cuerpo legal
permitira que Chile se convierta en
el primer pais de esta parte del pla-
neta en contar con una autoridad
nacional de ciberseguridad, que
tendra facultades regulatorias, fis-
calizadoras y sancionatorias, tanto
respecto de los organismos publi-
cos, como privados.

El proceso de implementacion re-
sulta de gran relevancia para Alva-
rez, pues implicara una preparacion
del ecosistema en general, con el
fin de que la llegada de la nueva
institucionalidad “genere un circu-
lo virtuoso del que todos podamos
aportarnos y beneficiarnos”.

La Ley Marco de Ciberseguridad, ex-
plica el Coordinador Nacional, tiene
entre sus principales reglas crear
el sistema de gobernanza publica
en esta materia, creado la Agencia
Nacional de Ciberseguridad (ANCI);
los CSIRT Nacional y de Defensa;
la Red de Conectividad Segura del
Estado; el Consejo Multisectorial y
el Comité Interministerial. Ademas,
fija principios y normas generales
para estructurar, regular y coordi-

nar las acciones de ciberseguridad.

Alvarez precisa que uno de los obje-
tivos de la Ley 21.663 es la creacidén
de esta institucionalidad en ciber-
seguridad, lo que ha resultado fun-
damental en la experiencia de los
paises lideres en la materia, debido
a que permite contar con “un agen-
te pablico a cargo de proveer, no
solo la respuesta a incidentes, uno
de los objetivos principales, sino
también de promover la concienti-
zacién, la educacién y las politicas,
pues debemos entender que la ci-
berseguridad no solo es un asunto
técnico, sino que también una ma-
teria de politicas publicas”, expre-
sa.

“un agente publico a
cargo de proveer, no
solo la respuesta a
incidentes, uno de
los objetivos principales,
sino también de
promover la
concientizacion, la
educacion y las politicas,
pues debemos entender
que la ciberseguridad
no solo es un asunto
técnico, sino que
también una materia
de politicas publicas”

El desarrollo del correspondiente
marco regulatorio para la puesta
en marcha de esta institucionalidad
es otro gran objetivo de este cuer-
po legal, ya que con él sera posible

contar con estandares de ciberse-
guridad aplicables a todos los ac-

tores del pais, gracias a la facultad
normativa de la nueva Agencia.

El Coordinador Nacional de Ciber-
seguridad afirma que otro objeti-
vo de la Ley Marco es la respuesta
a incidentes. “La obligacién de los
servicios esenciales de notificar los
incidentes de impacto significativo
permitird contar con una visién ho-
listica y actualizada de la situacion
de seguridad digital del pais, facili-
tando la respuesta y mitigacion de
los ciberataques”, afirma, enfati-
zando que “notificar incidentes nos
pone en una mejor situacion de ci-
berseguridad, porque la seguridad
es colectiva, no individual”.

Cabe seiialar que el Equipo Nacional
de Respuesta ante Incidentes de
Seguridad Informatica (CSIRT) Na-
cional, que dependera de la ANCI,
tendra entre sus funciones especi-
ficas: responder ante ciberataques
o incidentes de ciberseguridad re-
levantes; coordinar a los nuevos
CSIRT que se crearan para las dis-
tintas ramas del Estado, incluyen-
do el CSIRT de la Defensa Nacional;
colaborar con entidades extranje-
ras en el intercambio de informa-
cion; entregar asesoria técnica para
la implementacioén y realizacion de
acciones que permitan una mayor
ciberseguridad en las instituciones
del Estado, entre otras.

Algunos detalles de la nueva
institucionalidad

Entre los puntos mas relevantes de
la nueva institucionalidad en ciber-
seguridad se encuentra la identifi-
cacion de quiénes son los Servicios
esenciales y Operadores de Impor-
tancia Vital (OIV) en el pais.

Alvarez explica que “la ley define
13 servicios esenciales: gobierno,
sector eléctrico, sanitario, com-
bustibles, transporte, telecomuni-
caciones, infraestructura digital,

servicios digitales y servicios TI,
bancarios y financieros, seguridad
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social, correos, servicios ins-
titucionales de salud, pro-
duccion o investigacion far-
macéutica”, lo que tendran
dos deberes fundamentales:
adoptar medidas para preve-
nir, resolver y reportar inci-
dentes de ciberseguridad y
notificar al CSIRT Nacional
aquellos incidentes con efec-
tos significativos.

Por otro lado, los Operadores
de Importancia Vital (OIV)
seran aquellos prestadores
de servicios esenciales cuya
operacion dependa de las re-
des y sistemas informaticos
Y que por su afectacion o in-
terrupcion tengan un impac-
to significativo en la segu-
ridad y orden publico, en la
provision continua y regular
de servicios esenciales y en
el efectivo cumplimiento de
las funciones del Estado.

La ANCI ademas podra cla-
sificar como OIV a institu-
ciones privadas que, aun-
que no estén directamente
vinculadas a la prestacion
de servicios esenciales, ha-
yan adquirido un rol critico
en el abastecimiento de la
poblacion, la distribucion de
bienes o la produccion de in-
sumos estratégicos para el
pais.

La Ley Marco impone a las
instituciones que presten
servicios esenciales y a los
OIV una serie de obligacio-
nes clave para asegurar la
proteccién de sus sistemas
y redes ante potenciales ci-
berataques. Estas medidas
deberan aplicarse de manera
continua y son de caracter
preventivo, correctivo y or-
ganizacional.

Adicionalmente, las OIV
también tendran los siguien-
tes deberes especificos:

e Implementar un sistema

ﬁ

de gestion de seguridad de la
informacién continuo con el fin
de determinar riesgos

e Mantener un registro de las
acciones ejecutadas que com-
pongan el sistema de gestion
de seguridad de la informa-
cion.

e Elaborar e implementar pla-
nes de continuidad operacio-
nal y ciberseguridad.

e Realizar continuamente ope-
raciones de revision, ejerci-
cios, simulacros y analisis de
las redes, sistemas informati-
cos y sistemas.

e Adoptar de forma oportuna y
expedita las medidas necesa-
rias para reducir el impacto y
la propagaciéon de un incidente
de ciberseguridad.

e Contar con certificaciones.

e Informar a los potenciales
afectados.

e Contar con programas de ca-
pacitacion, formacion y edu-
cacion continua de sus traba-
jadores y colaboradores, que
incluyan campanas de ciberhi-
giene.

e Designar un delegado de ci-
berseguridad.

Con la implementaciéon de la
Ley Marco de Ciberseguridad,
Chile se posiciona a la van-
guardia de la regulacién en
esta materia en Latinoamérica
y El Caribe, estableciendo un
marco normativo robusto que
busca proteger a las personas,
fundamentalmente, y a las ins-
tituciones frente a las amena-
zas cibernéticas. Este cuerpo
legal no solo fortalece la re-
siliencia del pais frente a ata-
ques digitales, sino que tam-
bién fomenta una cultura de la
ciberseguridad, contribuyendo
al desarrollo de una sociedad
mas segura y preparada en el
ambito digital. @




