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Chile tiene hoy ventajas comparativas en lo relativo

Ap roveCha r a su marco regulatorio tecnolégico. Durante el go-
bierno del presidente Gabriel Boric se ha avanzado

- - sustancialmente en la regulacién de temas digitales,

como la proteccion de datos personales, la ciberse-

I a I “ te I I g e n c I a guridad, la inteligencia artificial (IA), la transforma-
cién digital y las fintech, entre otros. Todos estos

avances son fruto de muchos afios de discusion le-

] i} ]
Art Ifl c I a I co n gislativa y de la capacidad de alcanzar acuerdos.

En materia de ciberseguridad e inteligencia artificial
existen avances importantes. Chile ya cuenta con
rocesos una Politica de IA como primer paso, va en la segun-
da version de la Politica Nacional de Ciberseguridad

y tiene desde abril la Ley Marco de Ciberseguridad,

que establecerd una nueva institucionalidad y campo
seguros en =i

Ahora nos toca hacernos cargo de los humerosos de-

safios respecto del uso de las tecnologias IA y su re-

cad a eta pa lacion con la ciberseguridad. En particular, lograr que

la implementacién de la IA en nuestro pais se realice

de acuerdo con los lineamientos para un desarrollo

, seguro de la IA, reglas elaboradas en conjunto por

POI’ Dal‘liel Alvarez Valenzuela agencias de ciberseguridad de todo el mundo, lidera-

- - das por la CISA de EE.UU. y el NCSC del Reino Unido
COOrdlnador NaCIOnal de y que incluyeron al CSIRT de Gobierno de Chile y que

Ciberseguridad fueron plasmadas en un documento llamado “Guide-

lines for Secure AI Develoment”.

Sin ciberseguridad, explica el escrito, no podemos
usar la IA de forma segura, resiliente, privada, justa,
eficaz ni confiable. Mas aln, debemos entender que
cuando se trata de una tecnologia nueva y de al-
cances desconocidos, las implicancias de no atender
debidamente la ciberseguridad son insospechadas.

Dado lo anterior, sus directrices llaman a tener en
cuenta la seguridad en cada paso, desde el disefio de
los sistemas de IA, pasando por el desarrollo, su im-
plementacién, y su operacion y mantenimiento. Esto
es lo que se denomina “seguridad por disefio” y es
una actitud hacia la tecnologia que debemos tener en
todo orden de cosas, no solo en la IA.

Para lograrla, los desarrolladores y proveedores de
sistemas que emplean IA deben asumir una respon-
sabilidad sobre la seguridad de los usuarios de sus
sistemas, adoptar una transparencia radical y cons-
truir estructuras organizacionales y un liderazgo que
tengan a la seguridad por disefio como una prioridad
de negocios.

Implementar la seguridad por disefio a los desarro-
llos basados en IA nos permitird anticiparnos hoy a
casos de uso malicioso de esta tecnologia, mas alla
incluso de los ejemplos que ya hemos observado en
otros paises, en que actores logran, por ejemplo,
convencer a los modelos de IA para que les entre-
guen informacién confidencial o que ejecuten accio-
nes no autorizadas. @




