
Hay quienes piensan que la
ciberseguridad o los servicios
de soporte TI son un gasto que
solo pueden realizar las grandes
compañías y que en realidad no
son tan necesarios en una
pyme. Además, como las pe-
queñas y medianas empresas
deben lidiar mes a mes con su
liquidez y un sinnúmero de otras
prioridades, suele ocurrir que
este tipo de inversiones quedan
rezagadas en la lista de indis-
pensables para el negocio. 

El problema es que hoy en día
ninguna organización puede
asegurar que está completa-
mente protegida, ya que el
ciberdelito está afectando a
organizaciones de todos los
tamaños. Según el Reporte de
Ciberseguridad 2024, del Centro
de Ciberinteligencia (CCI) de
Entel Digital, Chile fue el cuarto
país de la región más afectado

por ciberataques de tipo ransomware (300% más
que en 2022), y de ellos, un 50% fue contra peque-
ños negocios.

Teniendo en cuenta estas estadísticas, y los
nuevos marcos regulatorios, las empresas deben
pasar de medidas reactivas a medidas proactivas,
derribando además el mito de que invertir en herra-
mientas digitales para asegurar la información o
brindar un correcto soporte TI es demasiado costo-
so para una pyme. Hoy, las opciones de soluciones
tecnológicas son cada vez más amplias y están al
alcance de firmas de todos los tamaños. 

En la medida que herramientas como la inteligen-
cia artificial generativa se hacen más comunes,
también lo harán los ataques dirigidos a comprome-
ter o explotar sistemas. En este sentido, junto con
adoptar las herramientas tecnológicas correctas es
fundamental también fomentar una cultura de ciber-
seguridad dentro de la empresa.

En cuanto a las herramientas tecnológicas clave a
implementar destacan: copias de seguridad auto-
máticas y cifrado de datos para que la información
esté protegida y disponible en caso de pérdida o
robo de datos; autenticación multifactor y gestión
de contraseñas para evitar el acceso no autorizado;
antivirus, antimalware, y firewalls que detectan y
bloquean amenazas, protegiendo sistemas de virus
y software malicioso; y sistemas de monitoreo
continuo para identificar y responder rápidamente a
actividades sospechosas. 

Por otro lado, para fomentar una cultura de segu-
ridad, es fundamental la capacitación regular en
buenas prácticas, para que todas las personas
dentro de la empresa puedan reconocer y evitar
amenazas comunes como el phishing, disminuyen-
do así los riesgos de ataques exitosos; desarrollar
políticas de contraseñas seguras y uso responsable
de dispositivos personales, para garantizar que se
utilicen claves robustas y que el uso de equipos
personales en la red corporativa siga las mejores
prácticas de seguridad, minimizando riesgos de
acceso no autorizado y vulnerabilidades.

Sin duda, un desafío que requiere de un apoyo
experto, el cual no siempre existe dentro de la
empresa, por lo que contar con el asesoramiento
correcto es fundamental.

Por ello, fortalecer y adaptarse al cambiante
panorama de ciberamenazas y contar con soporte
TI son hoy en día la mejor inversión que las pymes
pueden hacer en su negocio, ya que solo así podrán
reducir vulnerabilidades, aumentar la resiliencia,
asegurar la continuidad de sus operaciones y seguir
aportando al crecimiento del país.

Ciberseguridad: una
inversión vital para las
pymes
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Un total de 1.190 trabajadores, de Arica a Maga-
llanes, dan forma a los resultados de la primera
muestra a nivel nacional respecto a cómo los traba-
jadores ven el estado de digitalización de sus em-
presas, así como también evalúan su propio conoci-
miento y habilidades, en un entorno laboral cada
vez más digitalizado. 

Se trata del estudio “Digitalización del Trabajo en
Chile”, realizado por Entel Digital en conjunto con la
Cámara Nacional de Comercio, Fundación Kodea y
OTIC Sofofa, para dar cuenta del panorama sobre el
uso, conocimiento e incorporación de herramientas
digitales en las empresas e industrias a nivel nacio-
nal. Sus resultados revelan las brechas y desafíos
existentes entre los distintos sectores productivos,
regiones y grupos etarios de Chile. 

En general los encuestados aseguran “entender
la importancia de la digitalización” (88%), y un 80%
considera que ella es clave para la industria o rubro
en que se desempeña su empresa. En este mismo
sentido, existe una gran percepción de que el cono-
cimiento y uso de habilidades digitales es funda-
mental para el desempeño actual. De hecho, un
77% sostiene utilizar herramientas digitales en su
día a día laboral.

Además, la mayoría de los trabajadores, tanto de
pymes como de grandes empresas, cree que la
digitalización tendrá un impacto positivo principal-
mente para las empresas (88%), la flexibilidad
laboral (85%), la economía del país (84%), su pro-
ductividad personal (78%), su salud mental (64%) y
en la creación de empleo (61%).

En cuanto a lo que están haciendo sus empresas
al respecto, un 63% asegura que en ellas se realiza
un trabajo continuo en digitalización; sin embargo,
la muestra da cuenta de una brecha entre pymes y

grandes empresas: 74% de los trabajadores de
grandes empresas sostiene que existe un plan
continuo en digitalización en su trabajo, mientras
que, en el caso de las pymes, solo un 50% compar-
te esta opinión.

En este mismo
ámbito, solo un 48%
de los encuestados
sostiene que existe
un plan de capacita-
ción en materia de
digitalización en sus
empresas (39% en
pymes y 55% en las
grandes empresas).
Sin embargo, y a
pesar de las brechas
que revela el estu-
dio, los trabajadores
de Chile se mues-
tran motivados respecto de aprender nuevas habili-
dades para el mundo digital, así como también,
reconocen un sentido de urgencia de avanzar en
esta materia. Un 93% de los entrevistados conside-
ra que adquirir conocimientos y competencias
digitales es importante para poder continuar reali-
zando su trabajo durante los próximos 10 años. 

El 70% de los trabajadores chilenos considera que las habilidades
digitales son fundamentales para su trabajo
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DIGITALIZACIÓN EXITOSA

Un emprendimiento que comercializa
insumos de repostería por redes sociales y
WhatsApp fue el origen de Desechables
Chiguayante en el año 2019. Pero cuando
llevaban solo ocho meses funcionando, la
pandemia les impidió continuar con sus
operaciones, por lo cual su dueña, Viviana
Pulgar, decidió utilizar ese tiempo para capa-
citarse a través de tutoriales de YouTube y
abrir una tienda en formato online, la que
posteriormente les dio el impulso para abrir
un local físico. Ambas acciones le permitie-
ron multiplicar diez veces sus ventas en solo
tres meses, lo que también aumentó sus
desafíos. 

Inversión en productos que no se vendían,
desconocimiento del cliente y falta de feed-
back eran algunas de las complicaciones que
necesitaban revertir. Para ello, recurrieron al
programa de asistencia digital Fortalece
Pyme de Corfo, que desarrollaba el Centro
para la Industria 4.0 C4i de la Universidad de
Concepción (UdeC), donde pudieron adquirir
las herramientas tecnológicas y de gestión
claves para crecer. Una de ellas fue Hubspot,
una plataforma de CRM que les permitió
implementar un sistema de gestión de
clientes con el que por primera vez, obtuvie-
ron métricas respecto a la tasa de retención,
promedio de ventas, compras acumuladas
por cliente, mix de productos y la tasa de
conversión. 

“Yo que soy una empresaria pequeña,
estoy teniendo métricas a las que tienen
acceso las empresas grandes. Ahí está la
importancia de digitalizarse en definitiva, que
juegas a lo grande, contra los Goliat, siendo

chiquitito”, comenta Viviana. 
Gracias a esta transformación digital, la

empresa mejoró considerablemente la
gestión de inventario del negocio, dándole un
uso más eficiente a su presupuesto y dismi-
nuyendo su stock retenido en un 12%. “Dejé
de adquirir lo que finalmente no me van a
comprar. Hoy miro la bodega y ya no veo la
mitad de la bodega parada. El uso del espa-
cio, del presupuesto y del inventario es
mucho más eficiente”, asegura la emprende-
dora.

Benjamín Germany, gerente general del
C4i de la Universidad de Concepción, co-
menta que la incorporación de sistemas de
gestión de relación de clientes, que son más
bien transversales, es clave para que las
empresas den los primeros pasos en su
proceso de digitalización, y poco a poco les
va permitiendo obtener información para
tomar decisiones de manera más informada
y finalmente, impactar los indicadores esen-
ciales del negocio. “Hemos observado que
este tipo de herramientas mejoran los indica-
dores comerciales entre un 5% y un 15% en
las pymes, y eso gatilla rápidamente una
mejora estructural en los equipos comercia-
les, administrativos, en el márketing y las
ventas, lo que radica en un crecimiento
general y en procesos mucho más robus-
tos”, afirma.

Además, entre los datos que les entrega la
plataforma, la empresa hoy puede conocer
cuáles son los productos favoritos de cada
zona, por lo que, a partir de esta nueva infor-
mación, tienen considerado abrir una nueva
sucursal en Talcahuano. Sumado a esto, a
futuro esperan avanzar con nuevas herra-
mientas digitales que les permitan tener un
conocimiento mayor y un mejor uso de los
datos que van recopilando a favor de la
inteligencia de su negocio.

Y es que gracias a esta apertura al mundo
de la digitalización, se encuentran en cons-
tante búsqueda de mejoras tecnológicas que
les permitan seguir creciendo. Para Viviana,
luego de empezar a digitalizar un negocio, no
hay vuelta atrás: el camino solo sigue hacia
delante.

Gestión de stock y retención de
clientes: los principales beneficios
de la transformación digital de
Desechables Chiguayante

Hace solo cuatro meses implementaron un CRM de gestión que cambió
radicalmente su negocio, aumentando el número de clientes frecuentes de
64% a 80% y disminuyendo su sobrestock. 
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La empresa ofrece una amplia variedad de in-
sumos para repostería.

El estudio se encuentra
disponible en

www.enteldigital.cl y
en este QR.
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