
U
n grupo de hackers especializados que ge-
neran ataques a escala mundial hasta
inexpertos ciberdelincuentes se benefi-
cian del uso de la IA en sus operaciones
delictivas. Unos para mejorar sus sofistica-

dos ataques; los otros para crear códigos maliciosos
sin tener siquiera conocimientos de programación.

Dmitry Bestuzhev, consultor independiente en
temas de seguridad informática —que fue invitado
al Séptimo Seminario Internacional de Ciberseguri-
dad: La era de la inteligencia artificial, organizado
por la PDI y la U. Técnica Federico Santa María, y
que se realizó hace unos días—, señaló que la Ofici-
na 121 es un grupo de hackers de elite de Norcorea y
que han sido reclutados meticulosamente. “Este no
es un simple grupo cibercrimimal, sino una opera-
ción liderada por el líder supremo”, dijo.

Según Bestuzhev, estos hackers han desarrollado
casi todas las formas de ataque: desde la creación de
malware (código malicioso), robo de criptomone-
das; fueron los responsables de WannaCry y otros
ataques de ransomware. Además, explica, son res-
ponsables de ataques a entidades bancarias en
América Latina, incluido Chile. Con IA, dice, logran
infiltrarse en la sociedad. “Con el uso de la inteligen-
cia artificial generativa, ya no solo usan mensajes de
texto para engañar, sino que pueden enviar mensa-
jes de audio, en cualquier idioma, simulando el
acento local”, aclara.

Así como estos sofisticados hackers usan la IA pa-
ra el engaño, otros menos avezados pueden usarla
en sus primeros pasos en el ciberdelito.

“La IA automatiza el desarrollo de código. Podría
tomar de unos 15 a 20 minutos desarrollar una he-
rramienta para penetrar una red pública no muy
complicada”, dijo en el seminario Cyril Delaere, di-
rector de la Unidad de Ciberseguridad en Entel. 

Agregó que el cibercrimen ya es una industria en
la que ciberdelincuentes acceden a servicios que
ofrecen otros ciberdelincuentes, como la creación
de código malicioso. “En 2030 el cibercrimen produ-
cirá tantos recursos que sería la tercera economía
mundial, tras EE.UU. y China”.

David Nieto, country manager de Telefónica
Tech, dice que al año, a nivel mundial, se detectan
20 mil millones de amenazas y hay 200 mil vulnera-
bilidades conocidas. 

“¿Por qué es importante la IA?”, se preguntaba.
“Porque las empresas y las personas tenemos que
ser efectivas el 100% de las veces que nos ataquen;
los atacantes solo necesitan ser efectivos una sola
vez. Simple”. De ahí, que se necesite la colaboración
de herramientas automatizadas.

La IA también se usa para la extorsión por medios
digitales. “Ahora se hacen llamadas telefónicas, su-
plantan voces, simulan promociones bancarias, ha-
cen llamadas fraudulentas y hasta alteran imágenes
utilizando inteligencia artificial. Este es el nuevo re-
to que enfrentamos”, dice Óscar Rojas, director para
Sudamérica de Celebrite, empresa israelí de softwa-
res para hacer análisis forense en dispositivos.

EVIDENCIA VIRTUAL

Pero así como la IA puede ayudar a cometer deli-
tos, también es usada por las policías para combatir-
lo. Y no solo crímenes digitales, sino de toda índole.

En Fortinet, empresa de seguridad informática,
dicen que ayudará a los profesionales de seguridad
informática a ser más eficientes. “Un asistente vir-
tual nos puede mostrar las estaciones de trabajo que
tengan un comportamiento sospechoso en las últi-

mas horas y nos entrega una lista con dispositivos
que pueden estar comprometidos en su seguridad
dado su comportamiento”, dice Leandro Reyes, vi-
cepresidente de Ingeniería en Fortinet.

“El uso de la IA por parte de los investigadores es
esencial, ya que la mayoría de los delitos incluyen al
menos un dispositivo digital”, dice Rojas.

El especialista cuenta que a un perito podría to-
marle catorce días hacer el análisis del contenido de
un teléfono: fotos, videos, audios, ubicaciones, bús-
quedas en páginas web, uso de diferentes medios de
mensajería (WhatsApp, Signal, Telegram), etc.

En un solo teléfono puede haber 60 mil mensajes,
30 mil imágenes y mil videos. “Al desarticular una
organización criminal capturamos como evidencia
digital 15 teléfonos y dos computadoras con infor-
mación en la nube. Aquí es donde entran los benefi-
cios de la inteligencia artificial: velocidad, fiabilidad,
eficiencia, una lista unificada, optimización de re-
cursos y, sobre todo, un ahorro de tiempo para el
investigador”, dice Rojas.

Se le puede usar para bandas delictuales asocia-
das al ciberdelito, al tráfico de drogas o para redes de
pornografía infantil. “Por ejemplo, se puede pedir
que identifique y filtre las imágenes que contengan
desnudos para detectar a las víctimas. En un caso
logramos recabar como evidencia 20 videos de por-
nografía y 17 mil fotos de imágenes eróticas infanti-
les”, aclara.

La IA puede
ayudar a

cibercriminales,
pero también da

herramientas
para combatir 

el delito
Permite que los ataques sean más sofisticados o
darle acceso a crear códigos maliciosos a
inexpertos. Pero, por otro lado, ayuda a analizar
gran cantidad de datos para combatir el crimen
organizado o prevenir ataques digitales en
empresas. ALEXIS IBARRA O.

ESPECIALISTAS SE REUNIERON EN
UN SEMINARIO INTERNACIONAL:

Un seminario,
organizado por la
PDI y la USM este
mes, se centró en
ciberseguridad en
la era de la inteli-
gencia artificial.
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Esta herramienta puede
ser usada para generar
engaños o para extorsionar
a personas. En la foto,
cuentas falsas de redes
sociales creadas con inteli-
gencia artificial.
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Garantizar la
seguridad de
las
tecnologías
digitales y la
protección de
datos es
crucial para el
desarrollo
sostenible,
plantea este
objetivo.
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sitivo y sin necesidad de conexión a inter-
net, para así crear una solución portable”,
explica Camila Mena, parte de los alumnos
que crearon la app.

Y cuenta que “la idea del proyecto nació
de una pregunta: ¿Te gustaría ir al ginecó-
logo o urólogo acompañado? Para muchos
la respuesta es no y allí está el problema,
porque quienes utilizan la lengua de señas
deben acudir generalmente con un intér-
prete a las consultas médicas, lo que les im-
pide tener la privacidad deseada. Por ello,
diseñamos esta aplicación, pensando en
lograr otorgarles más privacidad e inde-
pendencia en este contexto, pero también
en otros”, explica.

MAYOR VISIBILIDAD

En esta línea, la estudiante precisa que
la importancia de esta solución radica en
que “hay que avanzar en materia de inclu-
sión para las personas sordas, como en es-

te caso, pero también para otros grupos
minoritarios que han tenido dificultades
históricas. Nosotros consideramos que al
avanzar en innovaciones como esta, no
solo buscamos una solución a un proble-
ma específico, sino que damos mayor visi-
bilidad para que más personas se moti-
ven, tanto a buscar y solucionar proble-
mas de inclusión, como a mantener viva la
conversación sobre la importancia de ser
inclusivos”.

En su versión actual, la herramienta per-
mite la traducción de todo el alfabeto dacti-
lológico y está en proceso de expandir su
capacidad para incluir gestos más comple-
jos. Y aunque sigue en proceso de desarro-

llo, ya se han realizado pruebas preelimina-
res con personas sordas, quienes “han expre-
sado su entusiasmo por la utilidad de la app”,
señalan sus creadores.

DialogApp será presentada oficialmente
en la 32° Feria de Software de la USM, la cual
se llevará a cabo en el Campus San Joaquín y
las sedes Viña del Mar y Concepción de la ca-
sa de estudios, el próximo 15 de noviembre.

“Tendrá transmisión simultánea vía strea-
ming desde San Joaquín”, dice Luis Hevia,
académico del Departamento de Informática
de la USM.

Los interesados pueden encontrar más in-
formación sobre la aplicación en el sitio
https://dialogapp.feriadesoftware.cl.

Gracias a un grupo de universitarios
chilenos, aquellas personas que no
dominan la lengua de señas chile-

na podrán entender fácilmente, y en
tiempo real, a quienes sí la utilizan para
comunicarse.

Se trata de “DialogApp”, una aplicación
creada por seis estudiantes de Ingeniería
Civil Informática de la U. Técnica Federico
Santa María (USM), que usa inteligencia
artificial (IA) y visión por computadora pa-
ra traducir de forma bidireccional entre la
lengua de señas chilenas y el castellano.

Funciona así: mediante la cámara de
un dispositivo móvil inteligente, la tecno-
logía reconoce los movimientos y gestos
de las manos que emplean los usuarios de
lengua de señas y los traduce a texto. A su
vez, un avatar en la app realiza el proceso
inverso, permitiendo que los oyentes se
logren comunicar con las personas sor-
das de manera fluida.

“Todo esto se realiza en el mismo dispo-

Universitarios crean una
aplicación que ayuda a traducir
lengua de señas a texto

“DIALOGAPP”:

La herramienta reconoce, con ayuda de la inteligencia
artificial, los movimientos de las manos y los gestos que utilizan
las personas sordas para comunicarse y los convierte en palabras
en tiempo real. La idea es facilitar la comunicación y ayudar a la
inclusión de esta comunidad. CONSTANZA MENARES

Un avatar en la aplicación realiza el proceso inverso: traduce de palabras a lengua de señas,
para que también los oyentes se comuniquen con personas sordas de manera fluida.
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Una de sus
metas es, de
aquí a 2023,
potenciar y
promover la
inclusión
social de todas
las personas.

Los 17 Objetivos
de Desarrollo
Sostenible
(ODS) son un
llamado de
Naciones Unidas
a los gobiernos,
las empresas y
la sociedad civil
para erradicar la
pobreza,
proteger el
planeta y
asegurar la
prosperidad
para todos al
año 2030.
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