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hileha dadoun pasohistérico
enmateriade ciberseguridad
quemerece nuestraatencion.
La reciente promulgacién
de la Ley Marco de Ciber-
seguridad no solo nos posiciona como
pioneros en América Latina, sino que
también evidencia una realidad ineludi-
ble:la transformacién digital de nuestra
sociedad requiere una proteccién robusta
y actualizada.

Comoobservador cercanodel panorama
tecnoldgico nacional, he sido testigo de
ladoble cara que presenta la inteligencia
artificialeneldmbitodela ciberseguridad.
Losejemplos abundan. Elafio pasado, una
importante cadena de retail nacional sufrié
undevastadorataque donde sistemasde
IA fueron utilizados para generar correos
de phishing perfectamente personalizados,
imitando la comunicacién interna de la
empresa. El resultado: mis de 100,000
registros de clientes comprometidos.
En el sector bancario, un sofisticado
ataque utilizd IA para replicar la voz de
un ejecutivo senior, logrando autorizar
transferencias fraudulentas por varios
millones de pesos.

Sinembargo, laotra caradelamoneda
esigualmente impactante. Elsistemade
metro de Santiago implementd reciente-
mente unsistemade seguridad basadoen

IAquedetectéyneutralizd un intentode
ransomware antes que pudiera afectar sus
operaciones. En el imbito empresarial,
una conocida startup fintech chilena
logré prevenir fraudes por mds de 2
mil millones de pesos en 2023 gracias
a su sistema de deteccion de anomalias
potenciado por IA.

El compromiso del Gobierno con la
innovacién tecnolégica responsable se
refleja en la actualizacién de la Politica
Nacional de Inteligencia Artificial. Las
mas de 100 medidas anunciadas en
mayo pasado porla ministrade Ciencia,
Tecnologia, Conocimiento e Innovacion,
Aisén Etcheverry Escudero, demuestran
que Chile no solo busca adoptar nuevas
tecnologias, sino hacerlo de manera ética
y estratégica.

No obstante, serfa ingenuo pensar
que estas medidas son suficientes. El
Congreso Nacional tiene pendientes de-
safios cruciales en materia delegislacién
digital, desde la tipificacién de delitos
informéticos hasta la proteccién efectiva
de datos personales. La infraestructura
critica y el ciberacoso escolar son dreas
que requieren atencion urgente.

La creacién de la Agencia Nacional de
Ciberseguridad (ANCI) representa un
hito fundamental. Con la capacidad de
imponer multas de hasta 40 mil UTM, este

organismo no es un simple espectador,
sinoun guardidn activo de nuestroespacio
digital. Su verdadero valor radica en su
capacidad para establecer normativas
y coordinar respuestas ante incidentes
cibernéticos.

Las empresas chilenas estin adop-
tando soluciones de IA para fortalecer
su seguridad digital. Chile se encuentra
en un momento decisivo. Tenemos la
oportunidad de consolidarnos como
referentes regionales en materia de
ciberseguridad y uso ético de la IA. El
camino no estd exento de desafios, pero
lasbases estdn sentadas. La preguntaes:
sestamos dispuestos, como sociedad, a
asumir la responsabilidad que conlleva
ser pioneros en la era digital?

Es crucial que las empresasylos indi-
viduos se mantengan informados sobre
las tltimas tendenciasy herramientasen
ciberseguridad. La Universidad de Concep-
cién se comprometea ser un recursolider
eneste campo, ofreciendo informaciény
formaci6n a través de nuestro portal de
ciberseguridad, especialmente durante
nuestraCampafia Anual de Ciberseguridad
UdeC. Los invitamos a visitar nuestro
portal https://ciberseguridad.udec.cl
para aprender mds y unirse a nosotros
enla construccién de un entorno digital
mas seguro.




