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La revolución cuántica 
y la lA: ¿amenazas 
o soluciones para la 

ciberseguridad? 
Paulina Assmann 

CEO de Sequre Quantum       

Recientemente, investigadores chinos anunciaron 
que lograron quebrar una clave RSA de 22 bits utili- 
zando la computadora cuántica D-Wave Advantage. 
Aunque esto generó revuelo, las claves RSA utilizadas 
hoy en día son de al menos 2.048 bits, lo que sigue 
siendo seguro por ahora. Sin embargo, este avance 
es un recordatorio de que la computación cuántica 
avanza rápidamente y traerá desafíos importantes 
para la ciberseguridad 
La computación cuántica plantea una doble reali- 

dad: por un lado, es una amenaza para los sistemas 
criptográficos tradicionales, pero también ofrece 
soluciones avanzadas para protegerlos. La cripto- 
grafía RSA, por ejemplo, se basa en la dificultad de 
factorizar grandes números, algo que los futuros 
computadores cuánticos podrían resolver rápidamente. 
Aunque todavía estamos lejos de romper claves de 
2.048 bits, es crucial prepararse para este escenario. 
Otra amenaza creciente es la inteligencia artificial 

(IA). La lA es cada vez más poderosa, capaz de 
analizar grandes volúmenes de datos, identificar 
patrones y, en algunos casos, vulnerar sistemas de 
seguridad. Tanto la computación cuántica como la lA 
están revolucionando el mundo de la ciberseguridad, 
y debemos estar atentos, sí, pero también debemos 
ver la cuántica y la lA como oportunidades 
Afortunadamente, ya existen soluciones como los 

generadores cuánticos de números aleatorios, que no 
solo proporcionan números verdaderamente aleatorios, 
imposibles de replicar o predecir, sino que, gracias a 
nuevas tecnologías, permiten su autocertificación en 
tiempo real, asegurando que los números generados 
sean únicos e impredecibles en todo momento. Esta 
capacidad eleva la protección frente a los generadores 
pseudoaleatorios, que podrían ser vulnerables tanto 
a la lA hoy como a ataques cuánticos en el futuro. 
Estos generadores cuánticos tienen diversos casos 

de uso ya en operación, desde la generación de claves 
seguras para criptografía en aplicaciones financieras, 
hasta la protección de sistemas de telecomuni- 
caciones y redes gubernamentales. Además, son 
clave para garantizar la equidad en juegos de azar y 
apuestas en línea, donde la generación de números 
verdaderamente aleatorios es crítica para evitar 
manipulaciones. También tienen aplicaciones en el 
Internet de las Cosas (loT), donde la seguridad de 
dispositivos conectados depende cada vez más de 
generar y manejar información segura en tiempo real 
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Cáncer de mamas 

La detección oportuna y el tratamiento adecuado son el camino para mejorar las 
tasas de supervivencia y brindar una esperanza real a quienes enfrentan esta 

enfermedad. 

La detección temprana del cáncer de mama 
es clave para salvar vidas en Chile, en donde 
esta enfermedad es la principal causa de muerte 
oncológica en mujeres. Cada año se diagnostican 
miles de nuevos casos, pero muchas veces, el 
diagnóstico llega tarde, lo que reduce las po- 
sibilidades de un tratamiento exitoso 
La importancia de identificar la patología a 

tiempo no puede subestimarse, ya que cuando 
se detecta en sus etapas iniciales, las tasas de 
supervivencia aumentan considerablemente 
La autoexploración, las mamografías regulares 
y el acceso oportuno a servicios de salud son 
herramientas esenciales en la lucha contra 
este cáncer 
La educación en salud desde edades tempra- 

nas juega un rol fundamental para combatir el 
cáncer de mama. Enseñar a niños y adolescentes 

sobre la importancia de la autoexploración y el 
cuidado del cuerpo no solo promueve hábitos 
saludables, sino que también elimina el estig- 
ma asociado a las enfermedades oncológicas 
Incluir estos temas en los programas educativos 
puede contribuir a formar una generación más 
consciente y mejor preparada para enfrentar 
esta enfermedad 
Sin embargo, la educación por sí sola no es 

suficiente si no va acompañada de políticas 
públicas inclusivas que garanticen un acceso 
equitativo a los tratamientos. El Estado debe 
asegurar que todas las personas, independien- 
temente de su situación socioeconómica o 
lugar de residencia, tengan acceso a exámenes 
preventivos y tratamientos de calidad. Solo así 
se podrá mejorar la equidad en salud y reducir 
las disparidades que aún persisten en el país 
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A cinco años 

del 18-0 
Andrea Gartenlaub 

y Rodolfo Arenas 

Integrantes del Observatorio 

de Nueva Ciudadanía 

Universidad de Las Américas       

Han pasado cinco años desde la 
jornada del 18 de octubre de 2019, 
en que la molestia ciudadana estalló 
en las calles chilenas. Horas de mo- 
vilizaciones y protestas, desmanes e 
incendios, semanas que cambiaron 
la percepción sobre el país que en 
ese entonces era visto como el más 
desarrollado de América Latina 

5 años desde manifestaciones 
llenas de pancartas de “discursos” 
para exigir “cambios” a un sistema 
que “erainjusto” con los jóvenes, los 
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viejos, los trabajadores, las mujeres. 
Injusto con todos. A un lustro de 
distancia, la encuesta Cadem indica 
que solo un escaso 3% cree que la 
violencia en las calles es legítima 
para conseguir cambios políticos 
y sociales, aunque un 58% opina 
que “el estallido social sigue siendo 
mayoritariamente la expresión de un 
descontento social generalizado” y 
un 80% agrega que las causas que 
lo originaron “no se han modificado 
y han empeorado”. 
En este lapso se han instalado re- 

lecturas sobre el 18-0, pero se olvida 
que la revuelta es parte de un coro 
global de protestas, disturbios, huelgas 
y protestas a nivel mundial que se 
iniciaron en 2010 con la Primavera 
Árabe. Diversos estudios concluyen 
que las protestas explotaron en los 
países donde más aumentó la des- 
igualdad y donde había un reclamo 
transversal sobre que los gobiernos 
sirven a unos pocos. Entonces el 
enojo ciudadano, ¿es sólo cuestión de 
dinero? No. La sentencia del Conflict 
Index de 2023 es aclaratoria: "La 
pobreza no es precursora de con- 
flictos, pero tampoco la riqueza es 
garantía de paz”. 
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¿Qué sucede en un mundo tan eno- 
jado? Quizás la respuesta resida en 
los estudios de los economistas Daron 
Acemoglu, Simon Johnson y James 
A. Robinson, recientes ganadores 
del Premio Nobel de Economía por 
trabajos que exploran las diferencias 
de la prosperidad de las naciones 
Ellos indican que el factor crucial en 
el crecimiento no es sólo la economía, 
sino la calidad y estabilidad de las 
instituciones, es decir, normas claras 
y compromiso para seguirlas en lo 
político, social y económico. Dicho 
de forma directa: que las reglas de 
juego sean iguales para todos, donde 
todos se sientan parte de un conjunto. 
Acinco años del estallido, los autores 

de esta columna han escrito el libro 
colaborativo “Discurso político en 
Chile: Miradas de un país en cam- 
bio” (RIL editores ), en el que se ha 
querido dar lugar a esos discursos 
que son parte de nuestra sociedad 
Un ejemplo pequeño, pero patente, 

de ese gran número de personas que 
no desean más voces estridentes ni 
personalistas, que esperan reconsti- 
tuir un coro y encontrar la partitura 
que les permita entonar juntos una 
melodía con sentido. 
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