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POR MARCO ZECCHETTO

A la espera de la entrada en
vigencia de la nueva Ley Marco
de Ciberseguridad y la creacion
de la futura Agencia Nacional de
Ciberseguridad (ANCI), ain son
muchos los directorios en Chile
que enfrentan retos en la gestion
de los riesgos digitales. Sibien hay
algunos avances, los integrantes
de estas instancias, en su mayoria,
desconocen el impacto que tendra
la regulacion e incluso, no tienen
claridad de las sanciones a las que
se exponen las empresas.

Asi lo reflejo la segunda Ra-
diografia de la Ciberseguridad en
Directorios de Chile, del Instituto
de Directores de Chile (IdDC) en
conjunto con el Centro de Investi-
gacion de Ciberseguridad IoT-IIoT,
que expone los desafios y obstaculos
que enfrentan los directores de em-
presas locales al tomar decisiones
relacionadas con ciberseguridad.

Segin el andlisis, que considera
unaencuesta de 18 preguntas de se-
leccion a 100 directores de distintos
sectores que forman parte de lared
del IdDC, 65% no conoce o no sabe
el impacto que tendré la aplicacién
de la Ley Marco de Ciberseguridad
en su empresa, mientras que 55% no
conoce o no sabe de las sanciones
ymultas consideradas en la nueva
regulacion.

La directora ejecutiva del [dDC,
Fadua Gajardo, explico que esto se
debe a que muchas veces los temas
de ciberseguridad no estan aborda-
dos a nivel de directorios, sino en
dreas o departamentos especificos.

“Hay un desafio de sensibilizacién
y de involucrar estos temas en las
agendasde losdirectorios para poder
entender el impacto que va a tener
esta aplicacién en las compaiiias
que nosotros representamos”,
comento.

Sefial6 también que en términos
generales “en todo tenemos un
poquito de deuda. Por ejemplo,
de los resultados que se llevan al
directorio, un tercio de la muestra
nos indica que es a solicitud del di-
rectorioy no forman parte integral
de su cronograma o agenda. Esoes
stiper relevante, porque no estamos
dimensionandoel riesgo en materia
de ciberseguridad como parte de la
agenda”, afirmoé.

Avances y desafios

La segunda radiografia tam-
bién evidencié que un 45% de los
directorios cuenta con al menos
un integrante calificado en ciber-
seguridad, superando el 22% de la
primera edicion (2023). A pesar del
avance, el 55% dijo que no tiene o
no sabe si cuenta con un director
calificado en la materia.

Gajardo también destacé los
avances en torno a estructura
de gobernanza de seguridad. De
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I Estudio del Instituto de Directores revelo
avances en gobernanza de la ciberseguridad,
pero un déficit en la gestién de riesgo y uso
estratégico del presupuesto para esta materia.
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hecho, el 44% sefialé que su di-
rectorio facilita a la organizacién
una estructura de gobernanza de
seguridad integral -que contempla
seguridad de la informacién, infor-
matica, ciberseguridad y proteccién
de datos- superior al 34% en la
primera medicién.

“Hoy los directorios facilitan una
estructura de gobernanza, donde
un 6rgano de gobierno corporativo
es el que tiene la responsabilidad
de resguardar estas materias y no
solo un drea de laempresa. En este
sentido es fundamental designary
articular alglin comité especifico
de ciberseguridad o de riesgo que
apoye dicha labor”, afirmé.

Gajardo sefiald que uno de los

principales desafios, es avanzar

en la periodicidad en la que se

presentan informes de riesgo a los

directorios, debido a que un 26%

lo realiza sélo cuando se produce
un incidente criticoy un 17% no los
presenta. “Es la inica manera de
visibilizary de poner una estrategia
en el centro del directorio sobre
estos temas”, dijo.

También comentd que los direc-
torios estan “al debe” en aspectos
como la asignacién de un uso estra-
tégico al presupuesto de seguridad
y en establecer estrategias de co-
municacién segmentada tanto para
el piblico, reguladores y agencias
de calificacién que estén alineadas
a los escenarios de ciberseguridad
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de su organizacion.

Iniciativas

Gajardo sefiald que IdDC realiza
periddicamente charlas de “sen-
sibilizacion” en materia de ciber-
seguridad, destinadas a directores
y ejecutivos.

El primer semestre de 2025,
lanzaran la segunda versién de
su programa de formacién en in-
novacion y ciberseguridad, con lo
que esperan abordar las brechas
que reveld esta nueva version de
la radiografia.

“El programa tiene foco en trans-

formacion digital y hay modulos
especificos de ciberseguridad donde
se incorpora, por ejemplo, como
sumar estos temas en la agendadel
directorio, cémo supervisarlos, o
como generar una matriz de riesgo
ligada a estas materias”, explico.

El Instituto desarrolld un sof-
tware llamado Dboard para que
las empresas puedan digitalizar la
gestion de su gobierno corporativo
de forma segura, en el que pueden
cargar documentos o informacién
estratégica, para evitar el uso de
correos electronicos y potenciales
filtraciones de datos.



