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Punto de la ley antiterrorista que se tramita en el Congreso chileno:

El amplio y debatido uso de los sistemas
de intervencion de celulares en el mundo

Los dispositivos IMSI catcher, que permiten rastrear teléfonos méviles, han sido implementados por decenas de paises
para combatir el terrorismo y el crimen, pero preocupan las vulneraciones a la privacidad y su opaca supervision.

JEAN PALOU EGOAGUIRRE

as tecnologfas de inter-
vencién de teléfonos ce-
lulares que utilizan los
sistemas IMSI catcher,
que permiten rastrear la ubica-
cién de dispositivos méviles —y
a sus usuarios—, interceptar sus
comunicaciones y obtener inclu-
so sus metadatos, han sido usa-
dos desde hace muchos afios por
agencias de seguridad de dece-
nas de paises para tareas como el
combate al terrorismo o el cri-
men organizado, aunque siem-
pre con controversia por la preo-
cupacién por las posibles vulne-
raciones a la privacidad y los de-
rechos civiles delas personas. Ese
debate se ha instalado ahora en
Chile, en medio del trdmite en el
Congreso de la ley antiterrorista,
que contempla en su articulo 19
lainterceptacién de redes de tele-
fonfa mévil por zona geografica.
Los dispositivos IMSI catcher,
también llamados Stingray por
un conocido modelo que se fabri-
ca en EE.UU., bdsicamente son
antenas “falsas” que simulan una
torre de telefonia mdévil, lo que
“engafia” alos celulares cercanos
que se conectan a ellas. De este
modo, su operador accede a los
IMSI de los teléfonos —sigla de
Identidad Internacional del Sus-
criptor de Mévil, un niimero tini-
co global—, con lo que puede
geolocalizar los aparatos, acceder
a sus comunicaciones, enviar
mensajes de texto y hasta blo-
quearlos sin la autorizacién de la
compaiiia telefénica.

El caso de EE.UU.

En EE.UU. su uso es extendido
en agencias como el FBI, la CIA o
el Servicio Secreto, e incluso en
departamentos de policfas loca-
lesy estatales, pararastrear a per-
sonas bajo investigacién en casos
de terrorismo, trafico de drogas,
secuestros y otros delitos graves.
Aunque ya se utilizaban desde
mucho antes, en 2015 el departa-
mento de Justicia y el departa-
mento de Seguridad Nacional es-
tablecieron una politica que re-

EN EE.UU. el uso de estos dispositivos ha provocado demandas por la presunta violacién de la Cuarta Enmienda.

quiere que las agencias federales
obtengan una orden judicial (wa-
rrant) basada en una causa proba-
ble antes de utilizar un IMSI-cat-
cher, aunque hay excepciones en
el caso de emergencias que im-
pliquen riesgos inmediatos para
lavida o la seguridad publica, un
escenario en el cual deben justifi-
car su uso retroactivamente.
“Los dispositivos que imitan
estaciones base de teléfonos mé-
viles para enganiar a los teléfonos
han estado disponibles desde
mediados de la década de 1990.
Las fuerzas policiales locales de
Estados Unidos y el FBI han utili-
zado estos dispositivos regular-
mente desde los primeros afios
de este siglo. Pero la atencién me-
didtica y los litigios comenzaron
a destacar el uso invasivo de esta
tecnologia recién a principios de
la década de 2010”, explicé Eben
Moglen, profesor de Derecho de
la Universidad de Columbia y
experto en ciberseguridad. “Su

uso previsto es una invasién de la
privacidad, lo que no es un ries-
go, es una certeza. Obviamente,
si ha de existir el Estado de Dere-
cho, este debe regular el uso de
una tecnologfa intrinsecamente
invasiva por parte del poder pu-
blico”, anadid.

En Estados Unidos —donde se
usan ademds dispositivos trans-
portables “de mano” e incluso al-
gunos en aviones— se ha estable-
cido que las agencias de seguri-
dad deben minimizar la recolec-
cién de datos no relevantes, esto
es, aquellos de personas no in-
vestigadas. Pero organizaciones
como la American Civil Liberties
Union (ACLU) y Electronic
Frontier Foundation (EFF) han
sefialado que es muy opaca la su-
pervision al respecto, y en tribu-
nales se han presentado varias
causas por la violacién de la
Cuarta Enmienda de la Constitu-
cién, que garantiza la privacidad
de los ciudadanos.

Protocolos en Europa

La regulacién también ha sido
un gran tema en Europa, donde
existe un mal antecedente por el
uso que se le dio esta tecnologia
en Ucrania en 2014, cuando miles
de manifestantes que participa-
ronen las protestas opositoras re-
cibieron luego mensajes de texto
en sus celulares con amenazas:
habian sido geolocalizados y re-
gistrados.

En Francia, los IMSI catchers
son usados por varias agencias
de seguridad, especialmente en
operaciones antiterroristas y de
trafico de drogas. Su funciona-
miento se reguld en 2015, tras los
atentados terroristas de Parfs,
cuando la Ley de Vigilancia esta-
blecié los pardmetros para su au-
torizacién y creé la Comisién Na-
cional de Control de Técnicas de
Informacién (CNCTR, en fran-
cés), que acttia como un organis-
mo de fiscalizacién.
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De manera similar, en Alema-
nia —donde el espionaje interno
es un tema sensible, por su expe-
riencia con el régimennaziyenla
ex-RDA— el uso de la tecnologfa
estd permitido bajo los términos
delaLey de Vigilancia de Teleco-
municaciones, que establece en
la mayoria de casos la obligacién
de una orden judicial previa y la
eliminacién de los datos de per-
sonas que no sean de interés.

En Reino Unido, en tanto, si
bien existe una ley que contem-
plael uso de estos dispositivos, la
Investigatory Powers Act 2016,y
se asume que la utilizan la Policia
Metropolitana y el MI-5, un dic-
tamen de un tribunal sobre liber-
tad de informacién permitié a las
agencias de seguridad “ni confir-
mar ni rechazar” su aplicacion. ST
se sabe que se usaron, por ejem-
plo, en los alrededores de la em-
bajada de Ecuador en Londres,
cuando estuvo refugiado allf Ju-
lian Assange.

“Elrégimen legal de EE.UU. es
mds sofisticado en torno al uso de
IMSI chatchers. Existe cierta ju-
risprudencia y protecciones
constitucionales. En Reino Uni-
do, en cambio, la policia ha juga-
do al juego de la evasién: no con-
firman su uso, lo que hace impo-
sible que se regule”, dijo a “El
Mercurio” Gus Hosein, director
de Privacy International, una or-
ganizacién que ha presentado
varias demandas en tribunales
europeos en contra de su uso.

“Que nuestros gobiernos lle-
guen al extremo de hacerse pasar
por proveedores de redes telefé-
nicas es una gran deshonestidad.
Que elijan explotar ese error solo
para llevar a cabo vigilancia ma-
siva es una negligencia en su de-
ber de mantener nuestra infraes-
tructura segura y protegida”, co-
ment6 Hosein. “;Realmente ima-
ginan los gobiernos que son los
tnicos que operan un IMSI cat-
cher en sus pafses? Para ser cla-
ros: las interferencias legales con
la privacidad son permisibles.
Pero el uso de un exploit que mo-
nitorea a muchas personas no es
aceptable en una sociedad demo-
crética”, agrego.



