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Con el avance. Isector minero se ha visto 
beneficiado ante la imup- 
ción de nuevas herramien- 
tas tecnológicas que se 

traducen en mayor eficiencia y 
productividad, pero estos avan- 
ces abrieron la puerta a fuertes 
amenazas. e 

tecnológico y la 
automatización de 
procesos, los riesgos 
de ciberataques 
son cada vez 
mayores. Aquí, varios 
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       Los expertos advierten que 

  

rubro se están implementando tiempo real. Cuenta, además, que como la inteligencia artificial para 
protegerla infraestructura crítica 
es clave, porque la exposición de 
datos para una industria tan impor: 
tante para el país podría provocar 
pérdidas y daños imeparables. 

El fundador de Wingsoft, Danilo 
Naranjo, comenta que dentro del 

  

diversas estrategias de cibersegu- 
ridad para la protección de sus 
redes, y resalta que entre las prin- 
cipales acciones está la adopción 
de soluciones avanzadas como 
firewalls, sistemas de detección 
de intrusiones y monitoreo en 

las empresas están invirtiendo en 
capacitaciones para sus equipos, 
en la segmentación de redes y 
enla actualización constante de 
los sistemas operativos para evitar 
vulnerabilidades. "Muchas com- 
pañías han integrado tecnologías 

identificar amenazas emergentes y 
mejorar la respuesta ante posibles 
incidentes”, enfatiza Naranjo. 

El director de análisis e investiga- 
ción de Kaspersky para América 
Latina, Fabio Assolini, advierte que 
en la industria no se conoce en 
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TECNOLOGÍA, INNOVACIÓN Y EXCELENCIA OPERATIVA 

AMECO South America provee 
servicios que generan valor y 
sostenibilidad a toda la cadena minera 

Por más de 25 años, AMECO South 
America, parte de STRACON Group; un 
importante socio estratégico del sector 
minero que se asocia con los más im- 
portantes jugadores de la industria para 
entregar servicios innovadores de inge- 
niería, diseño, construcción y operación 
de minas subterráneas y a tajo abierto 
en todas las Américas, desde marzo 
de 2023, se ha convertido en un socio 
estratégico para sus clientes, entregan- 
do experiencia, respuesta, confiabilidad, 
innovación y seguridad. 

Para adecuarse a las necesidades 
de sus clientes, la compañía está en permanen- 
te búsqueda de la innovación en sus principales 
procesos: gestión y control de equipos; desem- 
peño en seguridad; facturación y mantención 
Así, mediante la incorporación de nuevas tec- 
nologías trabaja para hacer más eficientes sus   

En Chile, presentes desde 1998, AMECO South America entrega soluciones 

integrales que incluyen equipos con operación y mantención, inspección y 

certificación de equipos ycapacitación y certificación de operadores. 

  

principales procesos y garantizar la continuidad 
operacional de sus clientes, de la mano de una 
optimización de recursos directos e indirectos y 
una disminución en la exposición a los riesgos, 
tanto de su propia operación como la de sus 
clientes. 

“Nuestra área de Tl trabaja con la operación, 
de manera de generar desarrollos internos, 
que buscan hacer más eficientes los procesos, 
evitar las duplicaciones de trabajo e implemen- 

tar mejoras en nuestros servicios. Es así, 
como toda la gestión documental de los 
equipos es obtenida solo con escanear 

_ un código GR. Asimismo, contamos con 
una plataforma que permite planificar la 
mantención de los equipos e ir registran- 
do cada una de las actividades realizadas, 
repuestos y partes modificados; también 
contamos con otra para registrar las acti- 
vidades que realizan nuestros operadores 
en el día a día, con el fin de contar con un 
control en detalle de las horas efectivas 
de uso de los equipos y además realizar 
la facturación mensual a través de un 
proceso más rápido y eficiente”, explica 

su Gerente General, Juan Cáceres. 
Sin embargo, el pilar fundamental de los ser- 

vicios entregados por AMECO a sus clientes ha 
sido, es y será siempre “la seguridad", enfatiza 
el Gerente. Así, AMECO se esfuerza conti- 
nuamente en crear una cultura de seguridad 

    

SOUTH AMERICA 

En AMECO están trabajando para enfrentar los grandes 
desafíos en la industria minera. 

robusta, sustentada en la prevención, controles 
adecuados y el compromiso de todos sus 
colaboradores; quienes, a través de su trabajo 
diario con foco en la seguridad y el cliente, son 
elemento fundamental de sus servicios 

De cara al futuro, en AMECO están traba- 
jando para enfrentar los grandes desafíos en 
la industria minera tales como reducción de 
emisiones de CO2, inclusión de electromovili- 
dad y aumento de la dotación femenina en cada 
uno de sus proyectos, por mencionar alguno de 
ellos. Específicamente, “en iniciativas en cada 
uno de esos campos para garantizar que cada 
uno de nuestros clientes pueda mantener la 
continuidad operacional de sus proyectos, de 
manera eficiente y con una cultura de seguridad 
robusta”, concluye Juan Cáceres.   
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detalle cuál es la estrategia adop- 
tada por cada empresa minera 
para proteger sus redes y sistemas 
de control, pero síse han analizado 
las que deberían tener en cuenta 
para estar protegidas. Entre las 
buenas prácticas a considerar 
destaca el aislamiento de la red, 
algo que a raíz de la pandemia 
cambió bastante. “En la pande- 
mía, muchas empresas adoptaron 
accesos remotos a los sistemas 
industriales, y asíse han quedado 
hasta el día de hoy De ahívienen 
los peligros y riesgos de ataque 
e invasión, al poder acceder de 
forma remota”, dice, mientras 
advierte que se debe cuidar la au- 
tenticación en caso de mantener 
esta modalidad. 

“El uso de tecnologías de 
seguridad como la autenticación 
multifactor y la encriptación de 
datos está ganando relevan- 
cla, sobre todo para proteger la 
comunicación entre los equipos 
en terreno y los centros de control 
remoto”, añade el CEO de Unitti, 
Cristián López. El ejecutivo cuenta 
que, además, muchas compa- 
ñías deberían optar por servicios 
de monitoreo extemo 24/7 para 
detectar y mitigar ataques de 
manera temprana. Añade que la 
capacitación continua en temas 
de ciberseguridad también es 
clave, ya que los errores humanos 

son frecuentes y un paso en falso 
o un descuido pueden vulnerar a 
una empresa entera. 

El director del magíster en 
ciberseguridad de la Facultad de 
Ingeniería y Ciencias de la Universi 
dad Adolfo Ibáñez. Ricardo Seguel, 

  

ha observado que, actualmente, 
las empresas están fortaleciendo 
en capas el control de acceso y 
cifrado en la infraestructura crítica, 

como redes wi, celulares 4G/LTE 
y 56 privadas, enlaces de internet 
para operaciones remotas de las 
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faenas, conexiones entre máqui- 
nas y el monitoreo en tiempo real 
de cada artefacto conectado a 
lared. 

Para enfrentar las amena- 
zas cibeméticas, el director de 
agilidad 8« innovación en Nisum 
Chile, Femando Benavides, resalta 
estrategias robustas como separar 
las redes tecnológicas de las 
operativas para evitar que una 
vulnerabilidad en una afecte a la 
otra. Para que no ocurran interrup- 
ciones en sus operaciones, cuenta 
que las compañías están imple- 
mentando planes de recuperación 
ante desastres, que definen "cómo 
deben responder ante un ataque, 
¡garantizando que las operaciones 
sigan funcionando o se restablez- 
can rápidamente”. 

Seguel indica que, además, se 
están agregando controles de mo- 
nitoreo preventivo para responder 
ante una amenaza, con herra- 
mientas de ciberinteligencia y con 
el aislamiento y virtualización de 
parches en sistemas industriales le- 
gados u obsoletos que. señala, son 
difíciles de reemplazar por otros 
modemos por el costo que esto 
significa. Además, asegura que se 
está fortaleciendo la seguridad de 
la cadena de suministro tecnológi- 
ca, exigiendo a los proveedores de 
la industria certificaciones como la 
ISO 27001 y SOC2. 
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