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¢ QUE HA APRENDIDO
LA IN DUSTRIAJTRASﬁE A

La implementacion de
nuevas tecnologias y
una-mayor conciencia
sobre la importancia

de la colaboraciény

la proactividad para
anficiparse a los ataques

son algunas de las
lecciones que advierten
las empresas locales.

POR CLAUDIA POBLETE

n la industria hay consenso
en que los ataques ciber-
néticos son cada vez mds
sofisficados y. por lo mismo.
peligrosos. En este escenario,
las empresas estan desplegan-
do estrategias mas robustas de
prevencion y estan invirfiendo en
infraestructura y personal para
hacer frente a estas amenazas.
Justamente ese fue el camino
que tomo la empresa de feleco-
municaciones GTD, fras el ataque
que compromstio a algunos
de sus clientes corporativos en
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octubre del ano pasado. quienes
vieron afectados sus servicios por
el secuestro de datos provocado
por un malware fipo ransomware.
Casi un afo ha pasado, y desde
ese momento, la compania se ha
propuesto robustecer sus sistemas
de seguridad, segin cuentan,
ademds de generar conciencia
sobre los riesgos y compartir su ex-
periencia con la industria: "Apren-
dimos que es crucial aunar esfuer-
zos y trabgjar colaborativamente
para hacer frente a un enemigo
comun: los ciberdelincuentes”,

aseguran fuentes de la firma.

Una accién concreta, detallan,
vino con lo aprendido a raiz de
la constante comunicacion que
fuvieron con sus clientes en ese
complejo momento: crearon una
unidad de respuesta ante este
tipo de incidentes para operar en
toda Latinoamérica, y asi mejorar
su capacidad de responder si
algo asi vuelve a ocumir."Estamos
frabajando para ofrecer arqui-
tecturas acordes a la realidad de
cada empresa”. aseguran.

Datos de FortiGuard Labs
indican que en América Latina
y el Caribe se produjeron 200 mil
millones de intentos de ataque
en 2023, mientras que el Reporte
de Ciberseguridad 2024 de Entel
Digital da cuenta de que Chile
registré en 2023 tres veces mas
wvulneraciones que el ano anterior.

¥ no solo se producen mas
ataques. sino que las formas y es-
trategias de perpetrarlos también
evolucionan. Marcelo Castiglione,
vicepresidente de la Asociacion
Chilena de Empresas de Tec-
nologia de Informacién (ACTI),
considera que este fendmeno es
consecuencia de un mayor nivel
de preparaciéon de parte de las
empresas.

“La ufilizacién de nuevas
tecnologias, ya con componen-
tes de inteligencia artificial, para
defender los activos tecnologicos
junto con una mayor conciencia

de la relevancia de tomar ma-
yores resguardos para proteger
la informacion y la continuidad
de las operaciones obliga al
cibercrimen a un mayor nivel de
sofisticacion y volumetria de sus
ataques”. comenta Castiglione.
aungue aclara que esta mayor
preparacion empresarial, lamen-
tablemente, no es un proceso

11,7%

DE LAYEMPRESAS
EN CHILE CALIFICAN
LA CIBERSEGURIDAD
COMO
EL SEGUNDQ RIESGO
MAS CRITICO PARA
SUS OPERACIONES,
SEGUN EL ESTUDIO
PERCEPCION
DE RIESGOS
EMPRESARIALES 2024.

homogéneo, ya que “tradicionalk
mente los sectores regulados o
los que son foco del cibercrimen
desarrollan una mayor prepara-
cién mas temprano que el resto”,
indica.

Mas gue sobrevivir
a amenazas

Auln asi. hay avances y leccio-
nes. Luis Porta, director ejecutivo
de Accenture Chile, explica que
desde la implementacion de la
Ley Marco de Ciberseguridad en
abril de 2024, que establece un
marco robusto para proteger la
informacién y la infraestructura
critica, el pals ha escalado al
puesto 25 en el Indice Nacio-
nal de Seguridad Cibernética,
posicionandose comoe el segundo
mas seguro de la region.

"Las companias, especialmente
las del sector financiero, tienen
la oportunidad de reevaluar y
reforzar sus sistemas de seguridad
para los siguientes anos. viendo
la ciberseguridad como una
inversion estratégica que no solo
protege. sino que fambién poten-
cia su crecimiento y adaptacion
en un enforno digital en cons-
tante evolucion. Con un enfoque
proactivo y colaborativo, las
organizaciones no solo pueden
sobrevivir a las amenazas ciberné-
ficas, sino prosperar en un mundo
digital cada vez més complejo”,
expresa.

Karin Quiroga, directora nacio-
nal de Escuelas AIEP y experta
en ciberseguridad, pone en
relieve algunos de los principales
avances de las empresas en la
materia, entre los que destaca
la habilitacién de centros de
operaciones de seguridad, siste-
mas de deteccién y respuesta
ante amenazas, sistemas de 1A
y aprendizaje automdtico, para
analizar grandes voldmenes de
datos y detectar patrones que
permitan identificar posibles
atagues; y la implementacion de
programas de capacitacion a
colaboradores.

“La preparacién de los profe-
sionales responde a una combi-
nacién de distintos mecanismos,
tales como educacion formal,
capacitacion, certificaciones
especificas y experiencia prac-
tica-laboral para fortalecer sus
competencias en esta materia”,
aclara Quiroga., quien también
es cofundadora de la Alianza
Chilena de Ciberseguridad.
Agrega que ante la evolucion
de los atagues y el contexto
actual corporativo. los profesio-
nales requieren un conjunto de
habilidades técnicas y blandas
que les permitan no solo gestionar
y prevenir ataques de ciberseguri-
dad, sino también liderar equipos
y comunicarse efectivamente
con otros departamentos y con la
alta direccién.



