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des ala      oo mood    E NN / Develop da LVL pu 
La implementación de - n la industria hay consenso 

E en que los ataques ciber- 
nuevas tecnologías y A a e néticos son cada vez más 
Pa, e sofisticados y. por lo mismo, 
sobre la importancia peligrosos. En este escenario, 
de ta colaboración y las empresas están desplegan- 
la proactividad para do estrategias más robustas de 
anticiparse a los ataques prevención y están invirtiendo en 
son algunas de las infraestructura y personal para 

lecciones que advierten hacer frente a estas amenazas. 

las empresas locales. Justamente ese fue el camino 

que tomó la empresa de teleco- 
municaciones GTD, tras el ataque 
que comprometió a algunos 
de sus clientes corporativos en 
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Postula al Primer Fondo 55+ “Desarrollo Habilidades 
Digitales Personas Mayores” de Entel 

Invitamos a todas las organizaciones que quieran contribuir a la inclusión digital de personas 
mayores, a presentarnos soluciones innovadoras en estos ejes: 

[) Promoción de la autonomía Aumento del nivel de educación 
en el mundo digital. — y salud financiera. 

El Fortalecimiento de vínculos Desarrollo de habilidades digitales 
sociales y comunitarios. para la empleabilidad. 

  

  

    
$300 millones de financiamiento 

es en www.entel.cl/fondo55 

  

Hasta el 30 de noviembre de 2024
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octubre del año pasado, quienes 
vieron afectados sus servicios por 
el secuestro de datos provocado 
por un malware tipo ransomware. 
Casi un año ha pasado, y desde 
ese momento, la compañía se ha 
propuesto robustecer sus sistemas 
de seguridad, según cuentan, 
además de generar conciencia 
sobre los riesgos y compartir su ex- 
periencia con la industria: "Apren- 
dimos que es crucial aunar esfuer- 
zos y trabajar colaborativamente 
para hacer frente a un enemigo 
común: los ciberdelincuentes”, 
  

aseguran fuentes de la firma. 
Una acción concreta, detallan, 
vino con lo aprendido a raíz de 
la constante comunicación que 
tuvieron con sus clientes en ese 
complejo momento: crearon una 
unidad de respuesta ante este 
tipo de incidentes para operar en 
toda Latinoamérica, y así mejorar 
su capacidad de responder si 
algo asívuelve a ocurrir. "Estamos 
trabajando para ofrecer arqui- 
tecturas acordes a la realidad de 
cada empresa”, aseguran. 

Datos de FortiGuard Lats 
indican que en América Latina 
y el Caribe se produjeron 200 mil 
millones de intentos de ataque 
en 2023, mientras que el Reporte 
de Ciberseguridad 2024 de Entel 
Digital da cuenta de que Chile 
registró en 2023 tres veces más 
vulneraciones que el año anterior. 

Y no solo se producen más 
ataques, sino que las formas y es- 
trategias de perpetrarlos también 
evolucionan. Marcelo Castiglione, 
vicepresidente de la Asociación 
Chilena de Empresas de Tec- 
nología de Información (ACT). 
considera que este fenómeno es 
consecuencia de un mayor nivel 
de preparación de parte de las 
empresas. 

“La utilización de nuevas 
tecnologías, ya con componen- 
tes de inteligencia artificial, para 
defender los activos tecnológicos 
junto con una mayor conciencia 

de la relevancia de tomar ma- 
yores resguardos para proteger 
la información y la continuidad 
de las operaciones obliga al 
cibercrimen a un mayor nivel de 
sofisticación y volumetría de sus 
ataques”. comenta Castiglione, 
aunque aclara que esta mayor 
preparación empresarial, lamen- 
tablemente, no es un proceso 

11,7% 
DE LAS EMPRESAS 

EN CHILE CALIFICAN 
LA CIBERSEGURIDAD 

COMO 
EL SEGUNDO RIESGO 
MÁS CRÍTICO PARA 
SUS OPERACIONES, 
SEGÚN EL ESTUDIO 
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DE RIESGOS 
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homogéneo, ya que "tradicional- 
mente los sectores regulados o 
los que son foco del cibercrimen 
desarrollan una mayor prepara- 
ción más temprano que el resto”, 
indica. 

  

Más que sobrevi 
a amenazas 

Aún así, hay avances y leccio- 
nes. Luis Porta, director ejecutivo 
de Accenture Chile, explica que 
desde la implementación de la 
Ley Marco de Ciberseguridad en 
abril de 2024, que establece un 
marco robusto para proteger la 
información y la infraestructura 
crítica, el país ha escalado al 
puesto 25 en el Índice Nacio- 
nal de Seguridad Cibernética, 
posicionóndose como el segundo 
más seguro de la región. 

*Las compañías, especialmente 
las del sector financiero, tienen 
la oportunidad de reevaluar y 
reforzar sus sisternas de seguridad 
para los siguientes años, viendo 
la ciberseguridad como una 
inversión estratégica que no solo 
protege, sino que también poten- 
cia su crecimiento y adaptación 
en un entorno digital en cons- 
tante evolución. Con un enfoque 
proactivo y colaborativo, las 
organizaciones no solo pueden 
sobrevivir a las amenazas ciberné- 
ticas, sino prosperar en un mundo 
digital cada vez más complejo”, 
expresa. 

Karin Quiroga. directora nacio- 
nal de Escuelas AIEP y experta 
en ciberseguridad, pone en 
relieve algunos de los principales 
avances de las empresas en la 
materia, entre los que destaca 
la habilitación de centros de 
operaciones de seguridad, siste- 
mas de detección y respuesta 
ante amenazas, sistemas de lA 
y aprendizaje automático, para 
analizar grandes volúmenes de 
datos y detectar patrones que 
permitan identificar posibles 
ataques; y la implementación de 
programas de capacitación a 
colaboradores. 

“La preparación de los profe- 
sionales responde a una combi- 
nación de distintos mecanismos, 
tales como educación formal, 
capacitación, certificaciones 
específicas y experiencia prác- 
ticalaboral para fortalecer sus 
competencias en esta materia”, 
aclara Quiroga. quien también 
es cofundadora de la Alianza 
Chilena de Ciberseguridad. 
Agrega que ante la evolución 
de los ataques y el contexto 
actual corporativo, los profesio- 
nales requieren un conjunto de 
habilidades técnicas y blandas 
que les permitan no solo gestionar 
y prevenir ataques de ciberseguri- 
dad, sino también liderar equipos 
y comunicarse efectivamente 
con otros departamentos y con la 
alta dirección. 

  

TANIUM 
CLAVE PARA UNA ESTRATEGIA SOLIDA DE CIBERSEGURIDAD: 

Entelgy destaca las ventajas de 
una plataforma consolidada para 
visibilizar, controlar y gestionar 
endpoints en tiempo real 

  

n de 

Marco De Los 
Reyes, Gerente 

de Neg8elos, 
Junto a Andrés 

Corón Gerénte de 
Ciberseguridad de 

  

Como representante de Tanium, referente global en protecci 

infraestructuras digitales. 

Enel contexto digital actual, la visibilidad junto 
a una respuesta ágil y efectiva ante incidentes 

de seguridad son esenciales para mantener la 
resiliencia del negocio. La automatización de 
respuestas en tiempo real, adaptadas espe- 

cíficamente a las amenazas que enfrenta una 

organización es fundamental para lograrlo y 
esta capacidad no solo agiliza las operaciones 
de seguridad, sino que también ofrece a los 
equipos de Tl una visión completa del riesgo 
permitiendo actuar con rapidez y precisión para 

responder a las amenazas, junto con adoptar 
una gestión más autónoma de sus endpoints. 

Con Tanium es posible gobernar en una 
sola vista, la gestión total de todas y cada una 
delas distintas herramientas que hoy se utilizan 
comúnmente para gestionar la higiene de se- 
guridad en los endpoints, incluso hasta podría 
reemplazar varias de ellas haciendo las mismas 
tareas y de mejor forma 

Capacidades como Inventario de HW y SW, 
análisis y gestión de vulnerabilidades, remediación 
automática de amenazas avanzadas en tiempo 

real, gestión de parchado, gestión del cumpli- 
miento normativo (PCI, NIS, CIS, otras), gestión 
de certificados TLS... son sólo algunas de sus 
múltiples funcionalidades avanzadas. 

Interrupción y remediación de ataques en 
tiempo real: 

— Poneren cuarentena el endpointafectado: 
aislar los sistemas comprometidos para 
evitar la propagación de actividades 
maliciosas a través de la red. 

— Terminar procesos dañinos: eliminar de 
forma segura procesos maliciosos y al 
mismo tiempo garantizar que los archi- 

vos críticos para el sistema no se vean 

afectados, preservando asíla estabilidad 
de las operaciones esenciales. 

  

— Eliminararchivos peligrosos o relaciona- 
dos con ataques: descartar los archivos 
maliciosos para eliminar amenazas y 
restaurar la seguridad de los sistemas 
afectados. 

Alinterrumpir inmediatamente las actividades 
maliciosas y prevenir su propagación, Tanium 
garantiza un rápido retorno a las operaciones 

y minimiza los daños potenciales. Automatizar 
estas respuestas no sólo mejora la velocidad y 
exactitud del manejo de incidentes, sino que 
también reduce significativamente la ventana 

de oportunidad de los atacantes. 
Presente en Argentina, Brasil, Chile, Colombia, 

España, México, Perú y USA, Entelgy además 

cuenta con recursos especializados y en perma- 
nente entrenamiento de la plataforma Tanium, 
así brinda servicios de Oficina Técnica para 
explotación, tunning y crecimiento de la solución 
según las necesidades de cada cliente final 

“La seguridad de nuestros clientes es uno de 
los pilares fundamentales dela transformación de 
los negocios, por lo que en Entelgy proporcio- 
namos las soluciones y la inteligencia necesaria 
para prevenir y proteger los negocios de los 
ciberataques y brechas de seguridad”, concluye 
Marco De Los Reyes, Gerente de Negocios de 
Entelgy Chile. 

www.entelgy.com  
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