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mM egún cifras de la Policía 
de Investigaciones (PD), 
en 2023 se investigaron 
823 casos relacionados 

| || con delitos informáticos en el 
| país, en un escenario donde, a 

li medida que avanza la digitali- 
zación, las personas y empresas 
se enfrentan a nuevos retos 
para proteger su información 
sensible, especialmente aquella 
vinculada a datos financieros y 
patrimoniales que resulta atrac- 
tiva para los ciberdelincuentes 
debido al valor potencial de 
surobo. 

¿Qué están haciendo las 
empresas frente a eso? El 
subgerente de operaciones de 
ciberseguridad de Entel Digital, 
Eduardo Bouillet, observa que 
las firmas que operan en el país 
están fortaleciendo la protec- 
ción de sus datos financieros 
mediante un enfoque “basa- 
do en capas de seguridad". 
Destaca tecnologías como 
la encriptación avanzada, la 
autenticación multifactor-que 
refuerza el control de acceso 
mediante la verificación en 
múltiples etapas- y el uso de 
firewalls de nueva generación 
(NGFW) que proporcionan una 
protección más robusta al fittar 
amenazas y prevenir intrusiones 
complejas. 

La gerente general para 
Sudamérica en Kaspersky. 
Andrea Fernández, explica que 
es importante tener en cuenta 
que la digitalización amplió la 
superficie de ataque y estos 
son “cada vez más complejos y 
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avanzados”, razón por la cual, 
asu juicio, la ciberseguridad de 
las empresas debe evolucionar 
en su enfoque para dar una 
respuesta rápida a los inciden- 
tes."Hoy en día ya no solo ha- 
blamos del endpoint cualquier 
dispositivo que proporcione un 
punto de entrada a los activos 
y aplicaciones de la empresa-, 
sino que ya hablamos del EDR 
(detección y respuesta de pun- 
tos de conexión), pero sobre 
esa capa también ya estamos 
hablando de XDR (detección y 
respuesta extendidas)”, explica 
la experta, dando ejemplos de 
cómo esto permite "ser proac- 
tivo, más allá de las soluciones”. 
No obstante, advierte que es 
importante añadir el uso de 
información de inteligencia que 
permita prevenir los ataques. 

La implementación de siste- 
mas de gestión de identidad y 
¡acceso que aseguran que solo 
el personal autorizado tenga 
¡acceso a la data financiera 
crítica y el monitoreo y análisis 
de seguridad en tiempo real 
son otras de las estrategias 
que las empresas locales están 
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adoptando para proteger sus 
datos financieros, afirma el 
'CEO de Unitti, Cristián López. 
Sobre este último punto, pre- 
cisa que "muchas empresas 
están adoptando soluciones 
de monitoreo continuo que 
'emplean inteligencia artificial 
y machine leaming para detec- 
tar y responder a amenazas 
en tiempo real”, a lo que se 
suma el uso de tecnologías 
emergentes como blockchain 
para asegurar transacciones y 
registros financieros y soluciones 
de nube segura que ofrecen 
una protección avanzada de 
datos. 

*Es importante recalcar que, 
en ciberseguridad, la respon- 
sabilidad es compartida entre 
las instituciones financieras y 
los usuarios”, complementa el 
gerente general de Tecnoera, 
Eduardo Castro, quien también 
detalla que fenómenos como 
el ransomware dirigido, ataques 
de phishing altamente perso- 
nalizados y los llamados exploits 
de día cero de parte de los 
atacantes "ponen en riesgo in- 
'cluso a aquellas empresas que 
tienen medidas de seguridad 
avanzadas”. 

Los sectores más expuestos 
El reporte de Ciberseguridad 

2024 de Entel Digital muestra 

que el sector financiero es 
uno de los blancos más 
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recurrentes para el robo de 
datos financieros debido a 
las grandes recompensas 
económicas que suelen 
ofrecer. "En 2023 se registraron 
45 ataques a nivel global, 
principalmente utlizando 
ransomware y técnicas como 
phishing”. detalla Bouillet. 

Asimismo. Fernández asegura 
que en un reciente informe 
sobre el panorama de cibe- 
ramenazas en Latinoamérica 
elaborado por Kaspersky 
detectaron que entre agosto 
del 2023 y agosto del 2024, uno 
de los sectores más atacados 
fue el de gobiemo. A eso suma 
el crecimiento de un fenómeno 
ahora conocido como ataque 
industrial, en sectores como la 
minería y manufactura. Otros 
blancos recurrentes son las 
áreas de salud y finanzas. Esta 
último, dice la experta. si bien 
es una de las más expuestas, 
también está entre las más 
protegidos pues sus empresas 
son las que más invierten en 
tecnología para su protección. 
“Otro sector que también está 
bajo ataque es el comercio 
minorista, debido al manejo 
de información de tarjetas de 
crédito y datos personales”, 
añade Castro. 

De igual manera, a los secto- 
res de energía y de infraestruc- 
tura crítica López los califica 
como vulnerables “debido a su 
importancia estratégica y elim- 
pacto económico que pueden 
tenerlos ataques”
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