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COLUMNA DE OPINION

Cultura ciber: Los desafios de la
Ley Marco de Ciberseguridad

KENNETH PUGH 0., SENADOR DE LA REPUBLICA

La proteccion de nuestro territorio
digital no es solamente una decision
técnica, sino también politica. Como
sociedad, tanto ciudadanos, empresas y
Estado, interactuamos y dependemos
del ciberespacio en diversos aspectos de
nuestras vidas, y esa es la razén por la
gue el Estado debe garantizar un marco
institucional que permita dar seguridad a
las personas, a la industria y a las interac-
ciones que ocurren en este NUevVo eco-
sistema. Esa también es la base por la
cual se aprobd y promulgé la Ley 21.663,
gue conocemos como Ley Marco de
Ciberseguridad, que creé la Agencia
Nacional de Ciberseguridad (Anci).

Para entender el funcionamiento de
esta ley es importante saber que la
nueva institucionalidad tiene como refe-
rencia la norma NIS2, que regula lo refe-
rente a materias de ciberseguridad en
toda la UE y que fue actualizada durante
el trdmite legislativo de la Ley Marco,
definiendo operadores de importancia
vital y prestadores de servicios esencia-
les, categorias que fueron incluidas en la
normativa nacional, con el fin de que,
dependiendo de la cantidad y sensibili-
dad de datos que maneje una organiza-
cion y laimportancia de los servicios que
preste, tenga mayor 0 menor responsabi-
lidad frente a la ley.

En ese sentido, la ley supone tres
retos, que pueden catalogarse como las
"3 C": capacidad, conocimiento y cultu-
ra. En primer lugar, todas las entidades
involucradas deben tener la capacidad
para combatir las actividades criminales y
el comportamiento malicioso en el cibe-
respacio, asegurando contar con toda la
tecnologia y el personal necesario para
cumplir con las normas legales. Esto
dependera de la categorizaciéon que
reciba cada organizacion. Actualmente, la
ley esta en su primera etapa de imple-
mentacion, en donde el Estado tiene la
mision de publicar el reglamento para
definir cuéles sectores serén designados

como operadores de importancia
vital y cuéles como prestadores de
servicios esenciales, teniendo
como fecha limite para ello el 8 de
octubre.

En segundo lugar, esté el desafio
de contar con el conocimiento, el que
reside en el talento de las personas y la
formacién académica. En este punto
debemos poner mucho énfasis, ya que
se estima que la industria va a requerir
cerca de 28.000 profesionales capacita-
dos para cumplir con las obligaciones
gue surgen de esta Ley Marco.

En tercer lugar, pero no menos impor-
tante, estd el desafio cultural, que proba-
blemente sea el mas complejo de todos,
porgue requiere un cambio en la forma
en que entendemos el ciberespacio y
como actuamos en él. Para que esos
cambios sean efectivos, se debe partir
formando a los nifos desde pequenos en
higiene digital. Asi como se les ensena a
cruzar la calle de forma segura o a preve-
nir danos o accidentes, también se les
debe inculcar la prevencién de los danos
gue pueden sufrir en el ciberespacio.
Nos hemos acostumbrado a decir que
las nuevas generaciones son nativos
digitales, cuando la verdad es que son
huérfanos digitales. Eso debe cambiar.

De la mano con lo anterior debe ocurrir
el cambio cultural a nivel organizacional,
ya que es fundamental que los sectores
publico y privado regulados por la nueva
ley comprendan que cada dato sensible
gue manejen es un activo codiciado por
criminales que buscan secuestrar infor-
macién, estafar o robar identidad, y por
eso tendran ahora la responsabilidad de
protegerse y tener un manejo certero de
prevencion, control y reparacién de
danos frente a problemas de ciberseguri-
dad a quienes se vean afectados. La
dictacion de la Ley Marco de Ciberseguri-
dad representa una gran oportunidad
para que Chile sea un actor y no un mero
espectador en la nueva era digital.

La Ley Marco de
Ciberseguridad
supone tres
retos, que
pueden
catalogarse como
las “3 C":
capacidad,
conocimiento y
cultura”.
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