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El fraude en telefonia IP
asciende a USS 3,5 mil
millones en todo el mundo

Dia a dia, cientos de compaiiias son afectadas por
el robo de trafico IP de sus sistemas. Un
problema que requiere solucidn urgente, ya que
los principales afectados son los propios clientes.

Nadie se atreve a dar cifras.
No quieren reconocerlo, pero el
robo de trafico de VolP deja pér-
didas millonarias en las compa-
fifas. “Es un gran dolor de cabe-
za para nosotros, porgue nos
cuesta mucho controlarlo”,
cuenta el exjefe del Departa-
mento de Informética de una
importante empresa nacional.

Segln el informe anual de
CFCA (Asociacion de Control de
Fraudes de Comunicacién) so-
bre Fraudes Globales, presenta-
doen octubre de 2013, las pérdi-
das por hacking en VolP alcan-
zan los $3,35 mil millones de doé-
lares, mientras que el PBX
hacking llega a los $4,42 mil mi-
llones de ddlares. Ambos estan
entre los cinco tipos de fraude
gue mas afectan a la industria.

Al'ser consultada sobre este te-
ma a nivel local, la Subsecretaria
de Telecomunicaciones (Subtel)
realizé una investigacion en su ba-
se de datos y declaré que no se

encontraron reclamos o denun-
cias relacionados con el robo y tra-
fico de telefonia IP.

Victor Cardenas, jefe de carrera
de Telecomunicaciones y Redes
de la Sede Vina del Mar de la Uni-
versidad Federico Santa Maria,
explica que entre las principales
vulnerabilidades que tiene la tele-
fonia IP estéan las contrasefnas dé-
biles, archivos de configuracion
por defectoy la nula existencia de
protocolos de seguridad.

"El fraude se realiza con dis-
tintos fines, como robo de infor-
macion confidencial, para de-
gradar la calidad de servicio, pa-
ra acceder al contenido de la
conversacion, para el registro de
[lamadas (entrantes o salien-
tes), para robo de identidad y pa-
rarealizar llamadas gratis”, dice.

Claudio Lépez, gerente de de-
sarrollo de Redvoiss, comenta
que el riesgo principal hoy es
que los hackers aprovechan vul-
nerabilidades en las plataformas
telefénicas de un operador, em-
presa o persona, y realizan lla-
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madas a su nombre.
“Normalmente, el hacker
desde internet toma control de
un anexo telefénico o ingresa al
servidor telefénico y hace llama-
das usando las credenciales del
usuario, quien descubre des-
pués de un tiempo que ha agota-
do su saldo o recibe una factura
gigante por llamadas que nunca
realizé. Los fraudes telefénicos
han existido siempre, desde an-
tes de la telefonia IP, pero ahora
desde internet las amenazas
son mas frecuentes”, asegura.
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