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CONTRAPORTADA

Los ciberdelincuentes pueden
usar videos y audios extraidos
de las redes sociales para imitar
la forma de hablar con
herramientas tecnoldgicas. As{
simulan un secuestro u otra
emergencia para que se les
deposite dinero o entreguen
especies de valor.

ALEXIS IBARRA 0.

Viviana le clonaron la voz y
A delincuentes la usaron para

tratar de engafar a su fami-
lia. “Llamaron a mi papd haciéndose
pasar por mi, con mi misma voz. Mi
papd ni sospechd. Le decfa que esta-
basecuestraday que él debiasacar el
dinero que tenfa en el banco para de-
positarlo en una cuenta y asi no me
pasarfa nada. La persona que se ha-
cfa pasar por m{ trataba de hablar
poco, llantos mds que nada. Mi papa
ya estaba en el banco cuando pidié
que mejor le hablara en inglés
—porque €l es extranjero—, y la
otra persona no pudo hablar y ahf
mi papd se dio cuenta del engafio”.

Las llamadas por teléfono han si-
do usadas hace afos por los delin-
cuentes para timar a personas, ha-
ciendo que entreguen dinero, espe-
cies valiosas o sus contrasefias. Este
engafio cldsico ha evolucionado, lo
que podria considerarse una ver-
sién mds tecnoldgica del “cuento del
tio”. Asi, con herramientas de inteli-
gencia artificial (IA), pueden imitar
el tono de vozy el ritmo del habla de
una persona para generar ain ma-
yor confianza.

“Estas modalidades de estafas
usan laTA, logrando casi a la perfec-
cién el timbre y forma de hablar de
la victima. A este método se le cono-
ce como deepfake-deepuoice y se sabe
de casos de fraudes asociados con
llamadas a familiares, amigos, de je-
fes a empleados o suplantando a ge-
rentes parasolicitar en forma urgen-
te dinero o alguna aprobacién de
transaccién de dinero”, dice Fran-
cisco Ferndndez, gerente general de
Avantic Chile, empresa de seguri-
dad informdtica.

Pero jcémo se logra clonar la voz
de una persona? David Lépez, vice-
presidente de ventas para EE.UU. y
Latinoamérica de la empresa de ci-
berseguridad Appgate, dice que
“esto funciona con programas de IA
y aprendizaje automdtico que pue-
den aprender y copiar los patrones
de una persona a través de videos y
archivos publicos. Luego, emplean
su software para imitar la voz, con el
objetivo de engafar o estafar a
otros”.

Los especialistas coinciden en que
las fuentes para clonar la voz son ex-
traidas por los ciberdelincuentes
principalmente de archivos publi-
cos, disponibles en redes sociales.
“Una vez recabados los datos, pue-
den generar la simulacién y los cri-

Incluso se ofrecen servicios en el mercado negro:

Las estafas telefénicas se vuelven mds
sofisticadas con la clonacion de voz por IA

Aunque la voz
suene fami-
liar, hay que
desconfiar de
llamadas que
piden hacer
acciones urgen-
tesy no le den
tiempo de
colgar y verifi-
car su origen.
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Sugerencias para prevenir el engafio

“Dado que con muestras de nuestras voces se puede
hacer la clonacién, es recomendable evitar compartir
en forma publica audios o grabaciones de voces”,
explica Fabiana Ramirez.

Al enfrentarse a la llamada dudosa, “se debe prestar
atencién a la calidad de esta. Sospechar si hay un
tono monétono y que suene antinatural. También, si
el audio es incomprensible o tiene ruidos extraiios de
fondo”, recomienda Fabio Assolini.

El comisario Rodriguez sugiere tomarse un tiempo
para analizar una llamada, aunque el interlocutor
exprese urgencia. "Los delincuentes buscan que la
victima no tenga la oportunidad de cortar para llamar
a otras personas y cerciorarse de que lo que se dice
es verdad”, afiade.

Entre muchas formas de evitar ser engafiado el comi-
sario dice que es bueno establecer una palabra clave
entre familiares que pueda confirmar que son ellos los
que llaman. Y a nivel de empresa, “establecer proto-

colos de seguridad para retirar equipos, recibir orde-
nes de hacer depdsitos, entre otras cosas”.

Otra medida es no entregar contrasefias, codigos ni
otra informacion importante, aunque la voz suene
familiar. En esos casos, es mejor llamar de vuelta o
hacer una comprobacion de identidad.

Seglin Rodriguez, otra recomendacién practica
es instalar en el teléfono aplicaciones que identi-
fican llamadas. "Usan una base de datos colabo-
rativa, creada por los mismos usuarios, y que
identifican cuando las llamadas son spam o enga-
fios telefénicos”.

También se sugiere evitar llamadas de niimeros des-
conocidos en los que se le haga hablar largamente,
por ejemplo, para responder una encuesta sin una
acreditacion adecuada.

Finalmente, se recomienda denunciar el fraude para
que asi pueda ser investigado y evitar que otras per-
sonas sean victimas en el futuro.

minales pueden elegir las palabras
que dird la simulacién”, explica Fa-
biana Ramirez, investigadora de se-
guridad informdtica de ESET Lati-
noameérica.

Ramirez agrega que no se necesita
que la muestra sea muy grande para
poder hacer una clonacién. Mien-
tras que Ferndndez dice que incluso
se pueden emplear audios de What-
sApp o sacarse de una llamada pre-
via. Asi, el delincuente podria lla-
mar a la victima con cualquier excu-
sa—una promocién o una encuesta,
por ejemplo— para grabar su voz.

Varias companias de seguridad
informética han alertado de este en-
gano. “Los avances en la IA genera-
tiva han propiciado la creacién de
contenido multimedia falso, cada
vez mds realista. Mientras mds vide-

os y audios con nuestra voz estén
disponibles, mds puede la red gene-
rativa entrenarse y generar una gra-
bacién convincente”, dice Fabio As-
solini, director de Andlisis e Investi-
gacion de Kaspersky para América
Latina.

Distorsionar llamadas

Ramirez cuenta que a nivel global
se ha visto un aumento de este tipo
de estafas desde 2022, “con la apari-
cién de algoritmos de IA generativa
accesible para cualquiera”. El prin-
cipal modus operandi, afiade, es utili-
zar la voz clonada para hacer creer
que la victima de suplantacién fue
secuestrada. “También se han cono-
cido casos de suplantacién de voces
de empresarios que solicitan, por

ejemplo, transferencias a emplea-
dos de menor rango”.

Incluso hay técnicas mds sofisti-
cadas como el audio-jacking: “El ci-
beratacante puede manipular si-
lenciosamente una llamada de au-
dio, sin que los participantes se den
cuenta. En lugar de utilizar la IA
generativa para crear unavoz falsa,
se intercepta una conversacién en
vivo y se reemplazan palabras es-
pecificas segun el contexto, esas
palabras podrian estar relaciona-
das con informacién financiera,
médica o, incluso, podrian ordenar
a un analista que venda o compre
acciones y muchas otras cosas”, ex-
plica Juan Carlos Zevallos, gerente
de IBM Security Software para La-
tinoamérica. Por ejemplo, en una
llamada real de un jefe, esta se in-

tercepta y se le pide al empleado
entregar ciertos equipos o informa-
cién confidencial.

El equipo de IBM Security X-For-
ce, explica Zevallos, interceptd y
distorsiond una llamada en vivo con
éxito para probar la factibilidad de
hacer este tipo de engafios.

Héctor Rodriguez, comisario de
la Brigada Investigadora del Ciber-
crimen, dice que no estdn investi-
gando “casos que tengan que ver
con fraude en que se utilice la voz
clonada de una persona para enga-
farla”. Aun asf, reconoce que en po-
licfas de otros paises se han registra-
do casos y que se han generado ins-
tructivos para prevenirlos.

“Es una derivacién de los cldsicos
engarfios, pero es mds sofisticado, en
que se usurpa la identidad de la per-
sona para hacer el ‘cuento del tio’
mds crefble. Normalmente buscan
la transferencia de dinero, pero tam-
bién datos como claves o informa-
cién importante”, afiade.

Desde Kaspersky sefialan que es-
te fraude ha ido en aumento en el
mundo; “en los tltimos meses, la al-
teracion de contenidos con IA ha da-
do un salto apuntando a la falsifica-
cién de voz”, dice Assolini.

Y anade: “En Kaspersky hemos
detectado el crecimiento del merca-
do negro de los deepfakes y deepvoice,
donde el costo del contenido puede
oscilar entre US$ 300 a US$ 20 mil
por minuto, dependiendo de su cali-
dad y complejidad”.

El consejo de los especialistas es
estar alertas a llamados sospecho-
sos. “Los cibercriminales utilizan
tres elementos para captar la aten-
cién para estafar: urgencia, emocién
y dinero”, concluye Lépez.




