
tiene que saber cómo funcio-
nan, cómo se protegen sus datos
y en quién puede confiar para
que conozca su cara y sus ma-
nos.

Cómo funciona

Cuando instala Face ID en un
iPhone, Apple captura un mapa
y una imagen infrarroja de su
rostro, luego los convierte en un
código matemático que se alma-
cena solo en el dispositivo.
Cuando desbloquea su iPhone
con su cara, los sensores del te-
léfono leen su cara de nuevo,
comparando el nuevo código
con el que está almacenado. Si
hay coincidencia, ¡perfecto! Ya
entró.

En algunos puestos de con-
trol de seguridad del aeropuer-
to, la TSA hace algo como esto:
una cámara le toma una foto-
grafía y la compara con la que
está en su documento de identi-
dad, para asegurarse de que es
la misma persona. Todo eso su-
cede frente a usted y las imáge-
nes se borran de inmediato.

Touchless Identity Solution
de la TSA es más futurista. Us-
ted mira a la cámara, y esta le di-
ce al agente que está bien que si-
ga. No se requiere de ningún
documento de identidad. Para
que esto funcione, la TSA tiene
que tener información de ante-
cedentes que usted ya ha com-

Ya no necesito andar con mi
billetera o teléfono cuando
compro en Whole Foods. En
cambio, puedo pagar con mi
palma.

Todo lo que tuve que hacer
fue ingresar en la aplicación
Amazon One, dar permiso a
Amazon para que utilice los da-
tos únicos de mi cuerpo —bio-
metría— y tomar una foto de
cada una de mis palmas. Ama-
zon utilizó esas fotos para gene-
rar una representación basada
en números llamada una “firma
palmar” en su nube, luego bo-
rró las imágenes, indica la com-
pañía.

Después de que elegí una tar-
jeta de crédito para vincularla
con mi palma, fui al Whole Fo-
ods más cercano. Extendí mi
mano sobre un sensor de palma
en la caja y salí con una caja de
barras de proteínas con chips de
chocolate.

Cada vez más empresas y en-
tidades de gobierno quieren le-
er las partes de nuestro cuerpo.
La Administración de Seguri-
dad en el Transporte (TSA), por
ejemplo, empezó a escanear los
rostros de los pasajeros en lugar
de revisar los documentos de
identidad. Estos grupos expli-
can que el propósito de estos
procesos biométricos es elimi-
nar la fricción, ahorrar tiempo y
reducir las filas.

Aunque podrían parecerse a
los sistemas de huellas dactila-
res y reconocimiento facial que
hemos utilizado durante años,
estos servicios son diferentes.
Nuestros teléfonos y laptops
guardan para sí nuestra infor-
mación biométrica. Para funcio-
nar, los servicios públicos reco-
lectan y extraen datos vincula-
dos con usted y los almacenan
en la nube. Eso implica mayores
riesgos de seguridad y una nue-
va serie de preocupaciones para
usted, el consumidor.

Para decidir si debería decir
que sí y darles su cara o palma,

partido.
Para empezar, tiene que tener

un pasaporte estadounidense y
TSA PreCheck, y ser miembro
de un programa de cliente fre-
cuente de una aerolínea partici-
pante. Cuando los viajeros ap-
tos hacen el check in utilizando
la aplicación de su aerolínea,
pueden optar por el escaneo de
sus datos biométricos.

El hecho de optar por ese sis-
tema permite que la TSA solici-
te a la Oficina de Aduanas y
Protección de Fronteras de
EE.UU. que localice su informa-
ción y agregue su fotografía a su
Servicio de Verifi-
cación de Viajeros
basado en la nube.
Hace esto para to-
dos los otros pasa-
jeros registrados
que vuelen desde
e s e a e r o p u e r t o
dentro de las pró-
ximas 24 a 48 ho-
ras.

Cuando se aproxima a la cá-
mara, el sistema trata de compa-
rar su imagen en vivo con la que
está almacenada. Si hay coinci-
dencia, avanza sin mostrar su
documento de identidad. La
imagen en vivo y la que está al-
macenada se borran dentro de
24 horas después de la partida
de su vuelo.

En Whole Foods, el escaneo
de su palma se compara con la

firma palmar registrada en la
nube de Amazon hasta que en-
cuentra una coincidencia .
Cuando eso sucede, se realiza la
transacción.

Puesto que todo lo que Ama-
zon guarda es la firma matemá-
tica de la palma, no las fotos rea-
les de la palma, no sería útil para
un hacker que quisiera, por
ejemplo, desbloquear un siste-
ma biométrico diferente basado
en la palma. Igualmente, se al-
macena en forma separada de la
información de su tarjeta de cré-
dito, indica una vocera de Ama-
zon. Las posibilidades de que el

sistema confunda
la firma de su pal-
ma con la de otra
persona también
son extremada-
mente bajas: Ama-
zon asegura que no
ha tenido ningún
falso positivo des-
pués de millones
de interacciones

con los consumidores.

Manejarlo en forma
responsable

Probablemente es obvio que
el sistema de coincidencia facial
de la TSA no puede ser engaña-
do por un delincuente que pon-
ga la foto de usted en su rostro.
El agente sabría que algo pasa.

Esa es la ventaja que brinda la

lectura biométrica en un lugar
público, observan analistas.

“No es algo que probable-
mente alguien pueda falsificar,
porque está en una tienda pa-
gando por cosas”, dice Maxine
Most, jefa ejecutiva de Acuity
Market Intelligence, una firma
consultora de tecnología enfo-
cada en biometría e identidad
digital.

Sin embargo, aun cuando no
haya ningún vigilante humano
cerca, estos sistemas general-
mente utilizan la detección de
“vitalidad”, observando el mo-
vimiento, la profundidad, la
textura y otros factores. Incluso
funciona para las huellas de la
palma: cuando sostuve una foto
de mi mano sobre el sensor en
Whole Foods, el sistema no la
reconoció.

La detección de vitalidad fun-
ciona bastante bien en estos en-
tornos, siempre que alguien no
haya creado una máscara facial
suya al estilo de Ethan Hunt. Pe-
ro el reconocimiento facial po-
dría no ser tan útil en el futuro,
dicen analistas de seguridad, es-
pecialmente en situaciones en
línea donde no lo tienen que ver
en persona.

Las deepfakes generadas con
IA se están volviendo más sofis-
ticadas; al imitar expresiones fa-
ciales, patrones de parpadeo y
micromovimientos. Alrededor
de un 30% de empresas no de-
penderá de la verificación de
identidad por su cuenta para
2026 debido a ataques de deepfa-
kes generados con IA, pronosti-
có la firma de investigación
Gartner en febrero.

Y aunque, en general, puede
confiar en instituciones y com-
pañías tecnológicas intachables
para que manejen sus datos bio-
métricos, estas no son totalmen-
te inmunes a las violaciones de
datos, las lecturas inexactas o al-
gún tipo de hackeo avanzado
que aún no hemos visto.

“Eso es lo que me preocupa
más, que una máscara o una de-
epfake, o que alguien saque mi
foto de Facebook”, expresa
Frances Zelazny, jefe ejecutivo
de Anonybit, un emprendi-
miento que se centra en prote-
ger los datos biométricos. 

Sin embargo, la conveniencia
y eficiencia de los sistemas bio-
métricos significa que proba-
blemente verá este tipo de cosas
en más lugares. Y en la mayoría
de las situaciones, debería sen-
tirse cómodo probándolo.

Artículo traducido del inglés por “El Mer-
curio”.

Los riesgos en el tratamiento digital de la información biométrica:

Amazon quiere su palma y la TSA,
su rostro. Qué significará decir que sí

CORDILIA JAMES

THE WALL STREET JOURNAL

Utilizar sus datos corporales para pagar o pasar con facilidad por seguridad es como
desbloquear su teléfono, en cierto modo.

Cada vez más empresas y entidades de gobierno quieren leer las partes de nuestro cuerpo. 
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SEGURIDAD
Las compañías no son
totalmente inmunes a

las violaciones de datos,
las lecturas inexactas o

algún tipo de hackeo
avanzado.
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Los reguladores de
seguridad aérea
alegaron que SpaceX

violó las regulaciones de
lanzamiento de cohetes
durante dos vuelos y pro-
pusieron multas contra la
compañía dirigida por Elon
Musk. La Administración
Federal de Aviación dijo
que está pidiendo alrede-
dor de US$ 633.000 por las
tres supuestas violaciones
diferentes durante dos
lanzamientos de SpaceX el
año pasado. Las tensiones
han ido aumentando entre
SpaceX y la agencia, que
supervisa los lanzamientos
de cohetes comerciales y
los reingresos de naves
espaciales como parte de
su mandato para garantizar
operaciones seguras en el
espacio aéreo estadouni-
dense. SpaceX ha estado
lanzando cohetes, general-
mente su vehículo princi-
pal Falcon 9, a un ritmo
récord mientras se esfuerza
por construir su red de
comunicaciones por satéli-
te Starlink y realiza vuelos
para clientes externos. 

nEl sello discográfico
detrás de Taylor Swift,
Billie Eilish y Ariana Gran-
de apuesta por las suscrip-
ciones de streaming, los
superfans y las asociacio-
nes, ya que pronostica un
mayor crecimiento de los
ingresos y las ganancias
hasta fines de 2028. Los
ejecutivos de Universal
Music Group expusieron
una visión para el futuro
del streaming de música en
la que más clientes pagan
por el acceso premium sin
publicidad, los servicios de
audio siguen atrayendo
nuevos suscriptores a nivel
mundial y los superfans
pagan más por funciones
especiales como acceso
temprano a nueva música
o audio de alta resolución y
experiencias para los faná-
ticos. La compañía pronos-
ticó una tasa de crecimien-
to anual compuesta de los
ingresos a monedas cons-
tantes de más del 7% hasta
2028. Los inversores han
apostado durante mucho
tiempo por las suscripcio-
nes y los servicios de strea-
ming para generar ventas
para el sello discográfico.
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