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A NO DEJARSE ENGANAR

EFE Internacional

“Existen varias empresas y plata-
formas que permiten publicar opi-
niones y resefias web a productos,
servicios o negocios, y compartirlas,
como Amazon, Google y TrustPilot,
entre muchas otras, segln explican
desde Deltell Abogados, DA, (www.
deltellabogados.com).

Sefialan que los profesionales y em-
presas obtienen una puntuacién media
en base a las distintas calificaciones
y opiniones de las resefias web, las
cuales no garantizan el éxito o fracaso
de un negocio o establecimiento, pero
pueden ser un factor de atraccién o
pérdida de aquellos posibles clientes
que las tengan en consideracién como
factor de eleccidn, segtin DA.

Para DA, las resefias son una valiosa
y potente herramienta, pero desafor-
tunadamente, en ocasiones se utilizan
de manera fraudulenta y engafiosa,
para “hacerse pasar por cliente o
consumidor, autopromocionarse, ob-
tener una ventaja, desacreditar a la
competencia, solicitar una recompensa
0 pago, o causar un dafio en el honor
y reputacion o de tipo econémico”.

La influencia de las resefias sobre los
consumidores ha llevado a la creacion
de sistemas de resefias de pagoy a
que en internet haya resefias pro-
cedentes de tres fuentes: personas
incentivadas que cobran por ello;
“bots” (programas informatico que
realizan resefias automaticamente);
y personas que comparten sus expe-
riencias reales, segtin la Comunidad
de Madrid, CM, (www.comunidad.
madrid/servicios/consumo).

“Sélo podemos considerar fiables
las terceras, ya que los dos primeros
casos son férmulas fraudulentas
creadas para influir en la decision de
las personas”, advierten desde la CM.

Las busquedas de “cémo detectar
resefias falsas en Amazon” se dis-
pararon tras la demanda conjunta
presentada por gigante del comer-
cio electrénico Amazon junto con la
organizacion enfocada en el avance
de la confianza del mercado Better
Business Bureau (BBB) contra los
intermediarios de resefias falsas,
segun los expertos de AIPRM, plata-
forma especializada ChatGPT y otros
modelos de inteligencia artificial (IA).

Los propietarios y operadores del sitio
web denunciado intentaron vender a
actores maliciosos resefias positivas
no auténticas para ser publicadas
en paginas de Amazon o BBB con el
fin de inflar de manera engafiosa la
calificacién y la clasificacion de un
determinado producto o empresa,
segun explica la propia Amazon.

En 2023, Google bloqued o eli-
mind unos 170 millones de resefias
falsas relativas a hoteles, restauran-
tes, empresas y distintos tipos de
negocios, mediante un algoritmo de
IA con aprendizaje automético que
le permitié eliminar un 45% mas de
resefias falsas que en 2022, segtn
AIPRM (www.aiprm.com).

Por otra parte, la plataforma de

asi se

Las falsas resenas, comentarios y valoraciones sobre
empresas, productos y servicios no solo van en aumento
en la red, sino que ademas son cada vez mas sofisticadas
y dificiles de detectar debido al uso de la inteligencia
artificial (IA), defraudando la confianza de los usuarios del
comercio electrénico. Los especialistas ofrecen algunos
consejos para detectarlas.

Imagen representativa de una calificacion con 5 estrellas. £FE

resefias de consumidores en linea
Trustpilot elimind en 2023 unos 3,3
millones de resefias falsas (el 6% de
todas las publicadas en ese sitio),
mediante una tecnologia de detec-
cién automatizada de falsificaciones,
apuntan desde esta misma fuente.

Con el auge de la IA, las resefias
web falsas se estan volviendo més
sofisticadas y dificiles de detectar,
lo que difumina la linea entre las
opiniones auténticas y el contenido
inventado, segun los especialistas de
AIPRM, que ofrecen cinco consejos
para ayudar a detectar los comenta-
rios falsos y comprar con confianza.

1. IDENTIFIQUE LAS
RESENAS GENUINAS

Desde AIPRM recomiendan buscar
resefias que describan cdmo se utilizé
el producto, incluyan caracteristicas
especificas destacadas por el autor
y compartan experiencias Unicas que
tuvo esa persona, ya que los comen-
tarios reales suelen incluir matices
y opiniones personales que son més
dificiles de replicar para la IA.

Resefia real: “Estuve usando es-
ta aspiradora durante dos meses y
estoy impresionado con la forma en

que elimina el pelo de las mascotas.
La duracién de la baterfa podria ser
mejor, pero en general, es una compra
sélida para los duefios de mascotas”.

2. PRESTE ATENCION A
LOS TRUCOS GENERICOS

“Las resefias generadas mediante
IA a veces parecen seguir un guién
Gnico. Son insulsas, vagas y sin toque
humano. Se basan en frases gené-
ricas, que podrian aplicarse a casi
cualquier producto”, sefialan desde
esta plataforma.

Resefia posiblemente falsa: “Este
producto es genial. Funciona bien.
Lo recomiendo”.

3. ANALICE EL PERFIL DEL AUTOR

Desde AIPRM sugieren examinar el
perfil del autor de |a resefia en busca
de pistas sobre su autenticidad.

A diferencia de los usuarios reales,
que suelen tener un historial de resefias
variadas sobre distintos productos y
servicios, en el que hay comentarios
positivos y criticos, “los perfiles falsos
pueden tener solo unas pocas resefias,
a menudo agrupadas en torno a las
mismas fechas, o carecer de detalles

detectan

personales como una foto de perfil y
una biograffa.

Perfil potencialmente falso: un
usuario con solo tres resefias, todas
ellas con calificacion de 5 estrellas,
publicadas en la misma semana.

4, DESCONFIE DE LAS
OPINIONES EXTREMAS

A diferencia de las resefias genuinas,
que suelen presentar una perspectiva
personal, reconociendo los pros y
contras de un producto o servicio,
detallando ejemplos y experiencias,
los comentarios falsos generados
mediante |A, suelen ser demasiado
positivos o negativos, pero carecen
de detalles reales que los respalden,
segun AIPRM.

Resefia posiblemente falsa: “iEl
mejor producto que he probado! iNo
tengo ninguna queja!”.

5. CONSULTE RESENAS EN
DISTINTAS PLATAFORMAS

Los especialistas recomiendan bus-
cary comparar resefias en distintas
plataformas como Amazon, Yelp y
Trustpilot, para obtener una visién
completa, teniendo en cuenta que los
comentarios en diferentes sitios con
una determinada tendencia general
(por ejemplo, comentarios positivos
con algunas criticas que resaltan
problemas menores), podrian indicar
que se trata de experiencias genuinas
compartidas por usuarios reales.

Resefia potencialmente falsa: Un
producto que solo tiene resefias de
5 estrellas en un sitio, pero que en
otras plataformas presenta una com-
binacién de calificaciones positivas
y criticas.

6. EXAMINE LAS FECHAS

“Una avalancha de resefias de un
producto, publicadas en un corto
lapso y uniformemente positivas o
negativas, podria ser una sefial de
que se ha utilizado |A para gene-
rarlas. A diferencia de las resefias
auténticas, que aparecen poco a
poco, a lo largo de meses, a medida
que los usuarios comparten sus ex-
periencias, las resefias falsas suelen
aparecer concentradas en grupos y en
poco tiempo”, segin AIPRM (www.
aiprm.com).

Resefia potencialmente falsa: un
producto recibe docenas de rese-
fias positivas, todas publicadas en
cuestién de dias u horas.



