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(Llego el fin de las contrasenas? autenticacion biométrica

seria el control mas seguro para proteger datos personales

° Segun un informe de Chiletec,
los ciberataques han aumentado
en un 138% en Chile

De acuerdo a un es-
tudio de la compaiia
rusa de ciberseguridad
Kaspersky, entre agos-
to de 2022 a agosto de
2023, Chile habria su-
frido 27 ataques digi-
tales por minuto. Ante
esto, Javiera Lobos,
gerente comercial y
experta en prevencion
de fraude de [onix Chi-
le, explica que una de
las soluciones que se
vienen para el futuro, y
que algunas empresas
ya estan implementan-
do, son los factores de
seguridad de inheren-
cia.

“El Factor de Se-
guridad de Inheren-
cia, también conocido
como biometria, se
basa en caracteristicas
fisicas o de comporta-
miento Unicas de una
persona. Incluye desde
las huellas dactilares y
el reconocimiento fa-
cial y de voz, hasta el
escaneo de iris o inclu-
so patrones de escri-
tura. A diferencia del
factor de conocimien-
to, la biometria ofrece
una forma muy segura

y conveniente para ve-
rificar la identidad de
una persona y minimi-
zar los riesgos de sufrir
la suplantacion o filtra-
cion de sus datos”, ex-
plico la experta.

Por otro lado, la
asociacion gremial de
empresas tecnologicas
Chiletec realizod un in-
forme que muestra que
la cantidad de ciberata-
ques ha aumentado en
un 138% con respecto
al afio pasado. Por lo
mismo, Zady Parra,
subgerente operacional
y seguridad de Zenta
Group, explicé que la
autenticacion  biomé-
trica da una solucion
segura y robusta, ya
que “no cuenta con
vulneracion de con-
trasefia o clonacion,
como si ocurre con las
contrasefas. Los datos
biométricos como re-
conocimiento facial o
reconocimiento de voz
se usan principalmen-
te en aplicaciones fi-
nancieras o bancarias,
sin embargo, se esta
implementando en co-
rreos electrénicos y en

otras aplicaciones”.

Finalmente, Javiera
Lobos, explico dife-
rentes tipos de factores
de seguridad de inhe-
rencia:

e  Huella dactilar

Es el uso de los pa-
trones Unicos de las
huellas dactilares para
autenticar a una per-
sona, y se emplea por
lo general en smar-
tphones, sistemas de
acceso fisico y laptops.
Su principal ventaja,
como con otros aspec-
tos biométricos, es su
alta precision y conve-
niencia.

e Reconoci-
miento facial

Como su nombre lo
indica, es la identifi-
cacion de una persona
basada en la estructu-
ra y caracteristicas de
su rostro. Es usual en
dispositivos moviles,
sistema de seguridad
y control de fronteras,
por solo poner algunos
ejemplos, y es elegido
como factor de autenti-
cacion porque es con-
veniente, efectivo y no
intrusivo.

e Reconoci-
miento de iris

Es el analisis de los
patrones tUnicos en el
iris del ojo y su uso
comun se da en insta-
laciones de alta segu-
ridad y controles de
acceso, sobre todo por
su alta precision y lo
dificil que resulta su
falsificacion. No obs-
tante, cabe destacar
que requiere de hard-
ware  especializado,
por lo que implica una
gran inversion.

e Reconoci-
miento de voz

El reconocimiento
de voz se da median-
te la verificacion de la
identidad de una per-
sona a traves de sus
patrones vocales uni-
cos. Es muy usado, por
ejemplo, en los servi-
cios telefonicos de la
banca. Si bien puede
verse afectado por el
ruido ambiental o los
cambios en la voz del
usuario, no requiere
ingenieria demasiado

especializada y es facil
de implementar. Patron
de escritura o tecleo Al
momento de escribir
en un teclado, todos
tenemos un ritmo di-
ferente. De eso se trata
el patron de escritura
o tecleo, que analiza
el ritmo de escritura
al teclear. Si bien no
es de mucho uso, si es
implementado en pro-
cesos de autenticacion
en sistemas de alta se-
guridad.




