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En algunos gremios, como el de los abogados, el caso Audio instald el temor de usar la aplicacion de mensajes

“Te mandé un mensaje’’: quée hacer si nos
da miedo recibir o mandar un WhatsApp

*Las llamadas por WhatsApp,

sorprendentemente, son mas

privadas y mas seguras que
una llamada telefonica™, dice
el experto en tecnologia Martin

MarcELO PoBLETE

hatsApp es la principal
huella de informacién y
comunicacién que deja-

mos al dia. Se estima que diaria-
mente se envian aproximadamente
100 mil millones de mensajes a tra-
vés de WhatsApp en todo el mundo.
Y el nlimero de mensajes crece. De
hecho, la plataforma de mensajeria
por texto, audio y llamadas, cuyo
duefio es Meta, cuenta con més de
dos mil millones de usuarios acti-
vos en el planeta. Los mensajes en-
viados aumentan durante los dfas
festivos y fechas especiales, como
elecciones o hechos importantes
que ocurren ocasionalmente. Por
eso, ahora casi todo pasa por la
aplicacién de Mark Zuckerberg:
desde memes y stickers
hasta coordinar esa reu-
nién que puede cambiar-
nos la vida.

Con tantos usos y
propésitos, WhatsApp se
ha convertido en una he-
rramienta esencial, pero
también en una fuente
de preocupacién. Desde
contenido no deseado y
estafas, hasta el temor
de que nuestras conver-
saciones sean grabadas,
monitoreadas, o, peor
alin, usadas en nuestra
contra, estas inquietudes
son cada vez mas comu-
nes. Afortunadamente,
existen herramientas
tecnoldgicas y una legis-
lacién que ofrecen alternativas
para protegerse un poco mas.

¢Herramienta o arma?

Ademds, con el caso Audio entre
nosotros -y los 777 mil mensajes
de WhatsApp del celular de Luis
Hermosilla en Fiscalia- ha llegado
un miedo visceral a que nuestra
querida aplicacién de mensajes
se vuelva de un memento a otro
en una dolorosa y mortal daga. De
hecho, en el gremio de los aboga-
dos, el WhatsApp pasé de ser una
herramienta vital de trabajo a una
eventual arma. Jorge Pérez, abo-
gado penalista de la plaza, es cla-
ro: “Desde que pasd este caso, v
desde que el Ministerio Publico le
requisé el celular al colega (Her-
mosilla) para revisar su WhatsApp,
yo decidi que todas mis comunica-

Te mandé un wassap!

Calderon.

Se estima que
diariamente se envian
aproximadamente
100 mil millones de
mensajes a través de
WhatsApp en todo

el mundo. Ademas,
cuenta con mas de
dos mil millones de
usuarios activos en el
planeta.
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“Desde que pas6 este caso, y
desde gue el Ministerio Piblico

le requisc el celular al colega
(Hermosilla) para revisar su
WhatsApp, yo decidi que todas

mis comunicaciones profesionales
fueran en persona o por Zoom', dice
el abogado Jorge Pérez.

ciones profesionales fueran en
persona o por Zoom. Me di cuenta
que esta aplicacién hoy es més
peligrosa que un mono con nava-
jas”. Marcelo Pérez del Valle, abo-
gado, comenta que el temor radica
en la seguridad de la informacion
que se maneja. “Cuando se trata
de informacién sensihle, prefiero
hacerlo a la antigua, cara a cara y
con un cuaderno privado. Las redes
sociales son muy vulnerables; toda

la informacién puede ser compro-
metida con facilidad. En WhatsApp,
si cambias el nombre o el ndmero,
podrias perder datos importantes.
Yo mismo he solicitado informacién
de computadores, y es sorprenden-
te lo que se puede recuperar”.

Configuracion

Para evitar que nos hable cual-
quier persona, Héctor Castillo, ex-
perto en tecnologfa de Dsac, dice
que se pueden filtrar mensajes de
nimeros desconocidos y otras me-
didas. “Hay que configurar What-
sApp para que cualquier nimero
no guardado en tus contactos no
pueda ver tu foto de perfil, esta-
do o (ltima conexién. También es
recomendable bloquear y reportar
nimeros sospechosos, y no res-
ponder a mensajes de nimeros
desconocidas hasta verificar su
autenticidad, nunca”, recomienda.

£Qué es mas seguro?

"Todas las conversaciones o co-
municaciones de carécter privado
estan amparadas por el derecho a
la privacidad que estd reconocido
en nuestra Constitucién”, dice Wi-
|liams Valenzuela, académico de
Derecho de la Universidad de las
Américas, sobre si es mas seguro
llamar por WhatsApp de manera
tradicional. “Da exactamente lo
mismo el formato en que se pro-
duzca la comunicacién, sea por
escrito, sea a través de un correo
electrénico o sea a través de un
mensaje de texto o una conver-

sacién en WhatsApp®”, asegura. El
abogado dice que el Gnico que estad
autorizado para hacer esa informa-
cién plblica es el titular. El puede
disponer con quién la quiere com-
partir, qué informacién y cudl no.

ZY si hay delito?

“Distinto es el caso de que exis-
tan antecedentes de que alguien
podria estar cometiendo un hecho
ilfcito y en ese marco se pueda de-
cretar judicialmente la incautacion,
por ejemplo, de un teléfono o la
interceptacion de un correo elec-
trénico o de llamadas telefénicas”,
advierte Valenzuela. “Pero, ohvia-
mente, se refiere a la informacién
relativa al delito o cdmo se esta
cometiendo, cuales son las causas
o en definitiva lo que se puede es-
tar defraudando, es decir, todas las
conductas de tipo ilicita. Ahf el limi-
te del derecho a la privacidad cede
frente a la persecucién criminal, a
la persecucién de los delitos. Por
es0, en casos judiciales, cuando
se incautan celulares y se accede
a la informacién, tampoco toda
esa informacién es plblica. Todo
lo que se refiere al hecho delictivo
e investigado, si, pero las demds
conversaciones que puedan tener
las personas de caracter intimo,
de cardcter privado, mantienen
esa categorfa”, menciona. “Lo
mismo que sucede, por ejemplo,
con ciertos sujetos que por la pro-
fesién o el oficio que desarrollan
también estdan amparados por el
secreto profesional, como son

principalmente los abogados, pero
también esto aplica a los médicos
en el marco de una relacién pacien-
te-profesional”, agrega.

Llamada de WSP

“Las llamadas por WhatsApp,
sorprendentemente, son més pri-
vadas y mds seguras que una lla-
mada telefénica”, dice el experto
en tecnologia Martin Calderdn.
“Parque las llamadas por la aplica-
cion estdn encriptadas de extremo
a extremo, eso significa que solo td
vy la persona que estd al otro lado
puede escuchar los mensajes y las
llamadas. Ni siquiera WhatsApp
puede ver ni escuchar el conteni-
do. Al contrario de las llamadas de
telecomunicaciones que, en casos
muy extrafios, si puede pasar que
por temas judiciales pueden ser
pinchadas”, argumenta.

ZDueiio de qué?

“El usuario es el duefio de las
conversaciones”, asegura Ignacio
Gajardo, CEO de Dalelike. De he-
cho, todos los teléfonos, ya sean
Android o iPhone, hacen respaldos
de las conversaciones en iCloud o
en Google Drive. Por lo tanto, en si,
tl te vas quedando con tus propios
mensajes. Se supone que el cifrado
de los mensajes ni siquiera What-
sApp los puede ver. Ahora, Meta,
hace un tiempo atrés, dio una de-
claracion diciendo que aunque ta
elimines conversaciones, igual se
van respaldando en la base de da-
tos de Meta”, advierte.
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