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“Zero Trust”

Asegurando la continuidad operativa
del sector industrial

En la actualidad, se estima que el costo promedio de un ciberataque en entornos industriales es de
alrededor de US$4,73 millones. Asimismo, se prevé que para 2025, los impactos globales lleguen
alos 10,5 billones de ddlares. Estas cifras resaltan la urgencia de que los distintos segmentos
industriales enfrenten proactivamente una creciente ola de ciberamenazas.

onforme el sector manufacture-

ro avanza en su digitalizacién,

las plantas industriales se han
convertido en blancos prioritarios para
los cibercriminales. Por ello, resulta
fundamental fortalecer la seguridad de
los sistemas IoT (del inglés “Internet
of Things”, Internet de las Cosas) y OT
(“Operational Technology”, Tecnologia
Operativa), implementando estrictos
controles, acceso limitado y un monito-
reo constante. En la actualidad, esto se
puedelograrimplementandosoluciones
como Zero Trust Network Access (ZTNA).
Sireconocemos que diversos segmentos
productivos estan enfrentando a nivel

mundial unincrementoenciberataques,
es facil ver la necesidad de adoptar
soluciones de seguridad robustas y
efectivas. De hecho, segtin el Foro Eco-
némico Mundial, el costo promedio por
ciberataque es de USS4,73 millones en
entornos industriales y una proyeccion
de USS10,5 billones en impactos glo-
bales para 2025. Cifras que resaltan la
urgenciade quelosdistintos segmentos
industriales enfrenten proactivamente
estacreciente ola de ciberamenazas. En
estecontexto, ZTNA ofrece una defensa
integral que permite a las organizacio-
nesmanufacturerasproteger susactivos
criticos, garantizarlacontinuidad ope-

rativay navegar con confianzaen la era
de la Industria 4.0.
“Eldesafioradicaenquelossistemasde
Control Industrial (ICS) y la Tecnologia
Operativa (OT), que son fundamentales
para el funcionamiento de las fébricas,
amenudo operan con tecnologiashere-
dadasquecarecendemedidasdeseguri-
dad adecuadas. Estas vulnerabilidades,
junto con la convergencia de las redes
de TI y OT, crean un entorno propicio
para que los actores malintencionados
exploten puntos débiles y accedan a
sistemas criticos” , explica David L6-
pez Agudelo, Vicepresidente de Ventas
para USA/Latam de Appgate. “Frente a
esta situacion, la seguridad perimetral
tradicional resultainsuficiente, y surge
la necesidad de adoptar enfoques de
ciberseguridad mas avanzados”.

Ventajas de ZTNA para la
Ciberseguridad Industrial

Al ser los ciberataques cada vez mas
sofisticados, se ha vuelto fundamental
en este tipo de industrias la adopcién
demedidas proactivas paraprotegerlos
diferentes sistemas. En este aspecto,
ZTNAnosoélorefuerzalaseguridad, sino
que también proporciona la agilidad
necesariaparaadaptarseaunpanorama
de amenazas en constante evolucion,
entregando los siguientes beneficios:
1. Reduccion de superficie de ataque:
ZTNA elimina la confianza implicita en
usuariosy dispositivos, sin importar su
ubicacién, asegurando que el acceso a
recursos criticos sélo se otorgue tras
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unaverificacién exhaustiva. Estoreduce
la superficie de ataque y dificulta la
actividad maliciosa.

2.Integraciéon modular y monitoreo
avanzado: Una solucion modular de
ZTNA facilita su integracién incremen-
tal y ajustada a necesidades especificas.
Ofrece monitoreo continuo y evaluacién
dindmica de riesgos, protegiendo los
sistemas industriales contra amenazas

emergentes y reduciendo el riesgo de
movimientos laterales en la red.
3.Seguridad modernaysininterrupcio-
nes: ZTNA moderniza la seguridad sin
causar tiempos de inactividad, mediante
tneles encriptados que protegen usua-
riosyrecursos. Proporcionaevaluaciones
continuas de riesgo para ajustar permi-
sos en tiempo real y bloquear amenazas
proactivamente.

La seguridad industrial no es sélo una
cuestion de proteger datos, sino de sal-
vaguardar lainnovacion, laeficienciayel
crecimientodelaindustriamanufacture-
ra. Adoptar este tipo de soluciones no es
s6lo una medida de proteccién, sino una
inversion en el futuro resiliente y seguro
del sector industrial. @



