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Chile registra el mayor
ciberataques a celulares en Latinoamérica

aumento de intentos de

Un informe de la empresa en ciberseguridad Kaspersky advierte la situacion a nivel regional respecto a los delitos informaticos,
los cuales aumentaron un 70% en el Gltimo afio, con una cifra récord de 3,9 millones de amenazas.

EFE / Ignacio Arriagada M.

os celulares inteligen-

tes y tablets almace-

nan informacion, cla-
vesy contenido confidencial.
Debido a esto, las organiza-
ciones delictuales han exten-
didosu modo de operara tra-
vés de ciberataques, que es
comose denominaalos siste-
mas informdticos con losque
se pueden robar, modificar o
destruir estos datos.

Esta practica delictual ha
ido en un aumento a nivel
mundial, y asi los demues-
tran las cifras. Un reciente
informe elaborado por Kas-
persky, empresa multinacio-
nal dedicada a la ciberseguri-
dad, revela que los intentos
de ciberataques contra los
dispositivos mdviles aumen-
taron un 70% en América La-
tina en un ano, entre agosto
de 2023 y julio de 2024, que
presento la cifra récord de
3,9 millones.

El trabajo, titulado Pano-
rama Anual de Amenazas,
detalla que esos 3,9 millones
contrastan con los 2,3 millo-
nes registrados entre agosto
de2022 yjuliode 2023, y su-
ponen 7,46 bloqueos por mi-
nuto por parte de los soft-
ware de la firma rusa.

En concreto, los 3,9 millo-
nes representan un incre-
mento de mds del triple en
los tltimos cuatro anos,
puesto que en 2020 los ata-
ques se situaron en 1,25 mi-
llones; en 2021 en 1,5 millo-
nes; yen2022 y2023 en 2,3
millones cada uno.

La tendencia al alza pro-
yecta que las amenazas a los
teléfonos inteligentes y ta-
blets seguird en aumento du-
rante los préximos anos.

En el periodo analizado,
de agosto de 2023 a julio tl-
timo, los pafses mds afecta-
dos en la regién fueron Bra-
sil {1,8 millones de blo-
queos), México (835.000) y
Ecuador (402.000), seguidos

por Colombia, con 203.000.

EQUE PASA EN CHILE?

El informe de Kaspersky se-
nala que la nacién que ano-
té el mayor aumento de
amenazas de ciberataques
en Latinoameérica en el ulti-
mo ano fue Chile, con
133.000 bloqueos, lo que re-
presenta un alza del 213%
respecto al 2023.

“Kaspersky registrd en los
altimos 12 meses un creci-
miento exponencial de algu-
nas amenazas que afectan a
los chilenos. Registramos un
crecimiento de 213% en las
amenazas moviles, 125% en
los ataques de phishing, que
son los mensajes falsos; y
220% de las amenazas a sis-
temas Linux”, detalla a este
medio Fabio Assolini, direc-
tor del Equipo Global de In-
vestigacion y  Analisis
(GReAT) de Kaspersky para
Ameérica Latina.

Los principales intentos
detectados a celulares y ta-
blets, segtin informa la mul-
tinacional, son las aplicacio-
nes que muestran publici-
dad no deseada y también
plataformas que ofrecen
préstamos con el teléfono
mavil como garantia, pero
bloquean su acceso de la vic-
tima si no paga las cuotas
mensuales.

Respecto al segundo mé-
todo indicado previamente,
Herndn Méller, experto en
ciberseguridad y gerente de
operaciones de la empresa
nacional Nivel4, explica que
“las aplicaciones de celular
que actualmente considero
mds peligrosas, pero que
aun noson tan conocidas co-
mo forma de estafa por la
gente, son las aplicaciones
que ofrecen préstamos. Estas
tienen distintas variantes,
pero el objetivo siempre es el
mismo: estafar con dinero a
quien instala y usa la aplica-
cion. En algunos casos se-
cuestrando digitalmente su
celularjunto con la informa-

Los ciberdelincuentes innovan en los métodos para estafar o robar informacion confidencial a los usuarios de dispositivos moviles.

133.000
bloqueos a ciberataques

registro Kaspersky en Chile el
tltimo afio.

213%b AUMENTARON
los intentos de asaltos
informéticos en Chile
respectoal afio 2023.

cién y en otros casos roban-
do informacién personal
que estd en el celular del
usuario, que son general-
mente fotos intimas o datos
sensibles para posteriormen-
te extorsionarlos y obtener
dinero a cambio de no publi-
car ese contenido”,

<PREPARADOS?

Con mads de 130.000 blo-
queos a intentos de asaltos
informaticos en 365 dias, y
una notable propension a
que esa cifra siga creciendo
en anos venideros, Chile pa-
rece ser un escenario propi-
cio para la ciberdelincuen-
cia. De ser asi, ¢los chilenos

estan preparados para detec-
tar este tipo de métodos frau-
dulentos?

“Cada vez hay mas con-
ciencia en la poblacién ante
este tipo de amenazas por-
que los bancos y otras insti-
tuciones han aportado mu-
cho en divulgar estrategias
para no ser victima de estas
estafas. Sin embargo, los ci-
berdelincuentes  siempre
van cambiando su forma de
operar a medida que las ten-
dencias de la tecnologia cam-
bian, por lo que hay que se-
guir realizado un trabajo
continuo para informar a las
personas sobre los riesgos
que hay en internet”, sostie-
ne Moller.

Si bien el directivo regio-
nal de Kaspersky asegura
que un teléfono con virus
podria dar al usuario algu-
nos indicios para que este
note que algoanda algo mal,
hay algunas amenazas que
son definitivamente mas fa-
cil de detectar.

“El adware siempre te
mostrard propaganda de for-

ma abusiva, entonces, mien-
tras se estd usando el teléfo-
no, uno ve un anuncio en
pantalla llena, de tal forma
que no puede cerrar, no pue-
de volvery nose puede tener
un uso normal del teléfono.
Otras amenazas son menos
ruidosas. Un vector, por
ejemplo, o un troyano ban-
cario, solo entrardn en ac-
¢ion o haran algo al momen-
to en que uno abre una apli-
cacién movil para acceder a
la banca movil, entonces, en
Momentos en que Uno no es-
td usando el teléfono, un cri-
minal puede acceder remo-
tamente. En conclusion, te-
nemos dos escenarios: ame-
nazas mas ruidosas, donde
se puede ver claramente que
el teléfono estd infectado, y
amenazas menos ruidosas,
que no te dan una senal cla-
rade que algo vamal”, apun-
ta Assolini.

La prevencidn de cibera-
taques es clave en un mundo
cada vez mas digitalizado y
mds atn cuando las organi-
zaciones delictuales son ca-

paces de innovar en sus ope-
raciones tecnolégicas.

Asi, una manera de des-
cubrir ficilmente los delitos
informaticos, plantea el ex-
perto en ciberseguridad
Herndn Moller, es “cuando
nos solicitan un dato priva-
do o confidencial, ya sea
mediante una aplicacién
del celular o en un sitio
web, Ante esa situacion hay
que desconfiar y, si es posi-
ble, preguntar a alguien de
confianza y que sepa de tec-
nologia si lo que me estan
pidiendo es para una estafa
ono”.

Por su parte, Fabio Assoli-
ni, de Kaspersky, afirma que
para mejorar la seguridad de
los smartphones y las tablets
es fundamental tener insta-
lado un antivirus. No obstan-
te, confiesa, “pocas personas
tienen una proteccion asif...)
La tiltima encuesta que hici-
mos en Latinoamérica mues-
tra que solo el 34% de los la-
tinoamericanos tenia un
software de seguridad insta-
lado en sus teléfonos”™



