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cuando se registra en un sitio web?
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Parece que cada sitio que hay
por ahf quiere volverse personal.
Cuando se registra en unared
social, comercio electrénico u
otro servicio, a menudo tiene
que dar su nombre, correo elec-
trénico o nimero telefénico, y
fecha de nacimiento. Algunos
sitios piden una direccién do-
miciliaria y datos mds persona-
les o privados, como género o
apellido de soltera de la madre.
Las exigencias pueden sentir-
se invasivas, y entregar a los si-
tios toda esa informacidn signifi-
ca que los hackers podrian tener
acceso a ella. Por lo tanto, mu-
chas personas simplemente evi-
tan el problema: mienten. Cuan-
do los sitios web solicitan infor-
macidn, inventan nombre, fecha
de nacimiento, domicilio y cual-
quier otra cosa que se les ocurra.
“Es una técnica comtin que las
personas utilicen informacién
de contacto, fecha de nacimiento
y otros detalles personales falsos
0 seudénimos”, sefiala John Da-
visson, asesor legal y director de
litigios de la organizacién sin fi-
nes de lucro Electronic Privacy
Information Center. “De modo
que, en caso de que haya una in-
fraccién, o en caso de que la com-
pafifa a la que estd entregando
informacién quiera utilizarla en
alguna forma, como publicidad
dirigida o venderla a un corre-
dor de datos, esté protegido por-
que la informacién no es de alta
fidelidad y no va a ser titil”.
Existen buenas razones para
dar informacién falsa a un sitio
web, aseguran usuarios y exper-
tos. Pero la prdctica también
puede meterlo en problemas. A
continuacién, algunos pros y
contras que tiene que considerar.

Los pros: es facil
y de bajo riesgo

Resulta que mentir a los sitios
es bastante fécil. En base a prue-
bas que se han realizado en los
destinos web mds populares de
EE.UU., puede abrir cuentas con
informacién principalmente fal-
sa: Facebook, Google, Microsoft
y Yahoo, por ejemplo, todos han
aceptado nombres y fechas de
nacimiento inventados.

Mientras mds comparte, mayor es el riesgo para la seguridad y
la privacidad. Pero mentir también puede causar problemas.

Resulta que mentir a los sitios web es bastante facil.

“Generalmente no uso mi
nombre, si es algo que no se exige
0 estd orientado al ptiblico”, dice
Thorin Klosowski, activista por la
seguridad y privacidad de Elec-
tronic Frontier Foundation, una
organizacion sin fines de lucro.
En cuanto a la fecha de nacimien-
to, “En cierto modo, giro la ruleta
al azar y uso cualquiera que salga;
1 de enero, 19, cualquiera. No
pienso demasiado en eso”.

Leah Taylor, consultora de co-
municaciones corporativas en el
area de Denver, usa un correo
electrénico falso cada vez que es
posible. Da su correo electrénico
de negocios principal solo a las
empresas con las que quiere rela-
cionarse, como proveedores de
informes de investigacién rela-
cionados con su negocio. Igual-
mente, considera que su nimero
de teléfono celular es demasiado
privado para darlo.

Al mismo tiempo, “si real-
mente se exige algo que yo
crea que es absolutamente ne-
cesario, para mis impuestos o
mis beneficios o cosas como
esas, entonces no tengo nin-
gun problema en entregar al-
gunos de esos detalles perso-
nales”, precisa Taylor.

Probablemente no va a en-
frentar repercusiones oficiales
si entrega informacién falsa.
Tanto Yahoo como Microsoft se
reservan el derecho a suspender
o dar por terminada una cuenta
por violar sus términos de ser-
vicio contra la mentira, pero las
empresas sefialan que eso es po-
co probable: no estan tomando
medidas para verificar si la in-
formacién que la gente propor-
ciona es exacta. Ponen énfasis
en que estos térmi-

crosoft tiene normas muy,
muy estrictas contra el control
de contenido, a menos que ha-
ya evidencia de una actividad
delictual”.

(Unaserie de las otras compa-
fifas en linea mds populares, co-
mo Amazon, Google y Meta,
declinaron entregar algtn co-
mentario o no respondieron a
las solicitudes de entregar algu-
na opinién sobre los usuarios
que proporcionan informacién

falsa. Reddit cit6 su

nos son para bene-
ficiar alos usuarios
de modo que pue-
dan recuperar una
cuenta perdida, o
para cumplir con
las leyes que res-

ACCESO
En los destinos web mas
populares de EE.UU. se
puede abrir cuentas con
informacion
principalmente falsa.

politica de privaci-
dad, y senald, “En
Reddit, creemos
que la privacidad
es un derecho”. Pa-
ra registrarse solo
se requiere de una
direccién de correo

tringen cierto con-
tenido para usua-
rios mds jévenes.
Para Microsoft, investigar la
informacidén de los usuarios se-
rfa algo que va en contra de sus
politicas de privacidad, segin
el vicepresidente de seguridad
de identidad de la compaiifa,
Alex Weinert. “No queremos
estar examinando las cuentas y
buscando algun tipo de infor-
macién personal”, indica. “Mi-

electrénico y un
drea de interés o tipo de meme
preferido).

Asimismo, violar las normas
internas de una empresa sobre
informacién falsa es muy pro-
bable que no vaya en contra de
laley. La Ley Federal de Fraude
y Abuso Informdtico establece
sanciones severas si alguien
“entra intencionalmente a un
computador sin autorizacién o
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excede el acceso autorizado”.
No obstante, el manual del De-
partamento de Justicia sobre la
ley senala que los usuarios que
mienten solo estarfan violando
la ley si siguieran utilizando el
sitio después de que la compa-
iifa no solo los atrapara, sino
que decidiera “revocar expresa-
mente la autorizacién”.

La intencién también es clave
cuando se trata de mentir en li-
nea. “Si una persona se identifica
falsamente en linea con la inten-
cién de dafar o defraudar a otra,
como una estafa de ‘phishing’,
entonces si, uno puede ser proce-
sado por suplantacién de identi-
dad en linea”, explica Michael P.
Heiskell, abogado y expresidente
de National Association of Cri-
minal Defense Lawyers. “La cla-
ve de dichos procesamientos es el
elemento de la ‘intencién’. Si su
intencion es evitar ser defrauda-
do y proteger su privacidad y se-
guridad, entonces no hay ningu-
na violacién de la ley”.

Los contras: podrian
dejarlo afuera

Sin embargo, los usuarios si
corren riesgos si entregan deta-
lles personales falsos. Por ejem-
plo, un estafador se apodera de
su cuenta. Para entrar de nuevo,
probablemente va a tener que
proporcionar detalles persona-
les para demostrar que es usted;
y vaaser imposible si no puede
recordar qué informacidn falsa
entregd primero que todo. Pue-
de que también tenga que pre-
sentar un documento de identi-
dad con foto que concuerde con
el que puso en linea.

Por lo tanto, mentir puede
costarle el acceso a su cuenta y a
toda la informacion valiosa que
estd ahf almacenada, ya sean do-
cumentos de trabajo, fotografias
y videos, correos electrénicos o
chats con amigos y familiares.

Mentir también podrfa cau-
sarle problemas si necesita un
documento de identidad que
concuerde con el suyo en la vi-
da real. Por razones obvias, to-
das las companias de arriendo
de autos exigen la licencia de
conducir para recoger su vehi-
culo. Los comerciantes mino-
ristas puede que exijan un do-
cumento de identidad para los
retiros en tienda.

Los pros y los contras de
mentir en linea son algo que fi-
nalmente cada persona tiene
que considerar, quienquiera
que sea, o afirme ser.

Articulo traducido del inglés por "El Mer -
curio”.



