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Capacitacion interna:
la primera linea de defensa en
ciberseguridad de las empresas

“Menos del 15% de las organizaciones toma acciones de forma continua
para identificar y gestionar las vulnerabilidades”, afirma Kenneth
Daniels, gerente general de Widefense.

BARBARA PEZOA

egun datos entregados por el es-

tudio “Chile Cyber Threat Acti-

vity”, realizado por la multina-

cional estadounidense de ciber-

seguridad Trellix -que
anualmente investiga actos maliciosos de
vulneracion informdtica remota efectua-
dos endiversas partes del mundo-, nuestro
pafs fue victima de 741.152 ataques entre
enero y septiembre del afo pasado.

Por otro lado, la encuesta “Chile nos ha-
bla - Ciberseguridad”, realizada porla Uni-
versidad San Sebastidn, revela que solo un
18,7% de las personas sondeadas admite
haber recibido una capacitacion o educacion
de ciberseguridad en su lugar de trabajo o
estudios. ;Cudn preocupante es esta modes-
ta cifra en relacion a la cantidad de ataques
que recibimos?

Kenneth Daniels, gerente general de Wi-
defense, empresa de ciberseguridad con
madsde 30 anos de experiencia, conversé con
Pulso sobre lo esencial que se ha vuelto hoy
capacitara los colaboradores de una empre-
sa sobre temas de ciberseguridad.

¢Cuiles son las principales amenazas de
ciberseguridad que enfrentan las empresas
hoy en dia?

- Mis del 80% de las amenazas estd rela-
cionada con el correo electronico. El
phishing (enganar al usuario para que rea-
lice alguna accién como abrir un archivo o
hacer clic) es el mecanismo mads usado por
los atacantes, en donde el robo de datos y el
ransomware (secuestro de informacion)
son los ciberataques mds recurrentes.

Ademias, factores como el avance tecnolo-
gico, el uso de la IA y la mayor cantidad de
dispositivos conectados, generan que las
amenazas sean mas recurrentes y con con-
secuencias mas devastadoras.

¢Como puede una empresa desarrollar e
implementar una estrategia integral de ci-
berseguridad?

- El primer paso es hacer un diagnéstico;
es necesario definir la ruta 6ptima para lo-
grar una seguridad efectividad que resguar-
de la continuidad operativa. La recomenda-
ciones que el enfoque sea elevarsu ciberre-
siliencia, pues permite a las organizaciones
desarrollar una estrategia centrada en su ne-
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gocio, que ademas de estar mejor protegi-
das, fortalece los mecanismos para defen-
der exhaustivamente los activos que son
criticos para la continuidad de su negocio.

Paraimplementar un marco integral de ci-
berresiliencia, es crucial que el diagndsti-
co clarifique la condicion actual de madu-
rez de su ciberseguridad, e identifique los
procesos criticos del negocio. Este diagnos-
tico permite elaborar una estrategia perso-
nalizada y dosificada en funcion de cada rea-
lidad.

A grandes rasgos, una estrategia efectiva
debe incorporar un diagnoéstico inicial; de-
finicién de politicas y procedimientos; im-
plementacion de controles y tecnologias de
seguridad, y de herramientas de monitoreo
y deteccion; capacitacion de los colabora-
dores; y auditorias periddicas que permitan
evaluar la efectividad de las medidas imple-
mentadas.

¢ Como se pueden identificar y mitigar las
vulnerabilidades dentro de la infraestruc-
tura tecnolégica de una empresa?

- Este es un tema extremadamente criti-
co, pues es la variable clave para reducir la
exposicion a ataques cibernéticos. A pesar
de esto, menos del 15% de las organizacio-
nes toma acciones de forma continua para
identificary gestionar las vulnerabilidades.

Para eso, se utilizan métodos y tecnologias
especializadas que permiten identificar vul-
nerabilidades en software y aplicaciones,
ademads de verificar las configuraciones de
seguridad. Adicionalmente, el aumento de
desarrollos personalizados involucra a mas
del 50% de las organizaciones en proyectos
de software propio. Considerando que el
software personalizado puede ser una ven-
taja, debe tenerse claro que este puede ser
extremadamente vulnerable y terminar
siendo un perjuicio si no se implementa un
proceso de desarrollo seguro. En este pun-
to, lo importante es que el mecanismo debe
ser dindmico y 4gil.

¢Cuadl es laimportancia de la capacitacion
continua en ciberseguridad para los em-
pleados de una empresa?

-Enlamisma linea de las vulnerabilidades,
en un contexto en donde el 95% de los in-
cidentes ocurre por falta de conocimiento,
la capacitacion es fundamental para que
los colaboradores comprendan la importan-
cia de su rol en la proteccién de la empre-
sa, y que adquieran los conocimientos ne-
cesarios para reconocer posibles amenazas
y minimizar las probabilidades de ser vic-
timas.

La vulnerabilidad en las personas solo
puede remediarse con conocimiento y el
ejercicio continuo de enfrentarse a situacio-
nes de simulacion de ataques.

Es crucial que las organizaciones, sin im-
portar su tamano o industria, comprendan
que todos los colaboradores son clave en una
estrategia efectivade seguridad, porque son
la puerta de entrada para los ataques como
phishing.

¢Cuadles son los errores mds comunes que
cometen los empleados en temas de ciber-

seguridad y como pueden evitarse a través
de la formacion?

- Los errores mds comunes son el uso de
contrasenas débiles, clic en correos o links
maliciosos, no actualizar los software, omi-
tir o suspender el uso de antivirus, acceder
a servicios criticos desde redes de wifi pu-
blicas, acceder a cuentas personales a tra-
ves de dispositivos corporativos o vicever-
sa, entre otros.

La formacion en ciberseguridad proporcio-
na los conocimientos adecuados para que los
colaboradores conozcan los riesgos a los
que se exponen ellos y su organizacion, y es-
tar atentos a posibles ciberataques e inclu-
so saber como actuar frente a uno.

. Qué riesgos enfrentan las empresas que
no priorizan la formacion en ciberseguri-
dad de su personal?

- Elmayor riesgo es que la estrategia del ne-
gocio falle por desconocimiento de un tema
que no estd relacionado con el negocio. Me
refiero a fallas provocadas involuntaria-
mente en la tecnologia que soporta la ope-
racion. Los atacantes se aprovechan de la
buena intencion y de la curiosidad de las
personas para lograr sus objetivos de come-
ter robo, fraude, extorsion o incluso danos
ala infraestructura. Sumado a ello, con las
nuevas y proximas legislaciones en materia
de ciberseguridady proteccion de datos, las
empresas se arriesgan a millonarias multas.

Las organizaciones necesitan que sus co-
laboradores participen activamente en el
centro de su estrategia de ciberseguridad. No
tener conocimientos sobre las practicas de
ciberseguridad las hace vulnerablesa tram-
pas como correos electrénicos de phishing
o descargas de software malicioso.

¢{Qué habilidades y conocimientos de-
ben priorizarse en una capacitacion de ci-
berseguridad efectiva?

- Lo primordial es que las personas estén
conscientes de su papel en la ciberseguridad,
esdecir, posicionar laciberseguridad como
un temacriticoy explicar alos colaborado-
res como pueden contribuir individual-
mente debe ser primordial.

En términos generales, deben abordarse
tres escenarios endonde las personas pueden
ser vulneradas: primero, como individuos, es
decir, deben conocer todo lo relacionado a los
métodos que usan los atacantes, las condicio-
nes de riesgo en las tecnologias que usany su
papel como garantes de esaindividualidad. En
segundo lugar, en elentornocolaborativo, en
donde suexposicion a phishing, ingenieria so-
cial y laresponsabilidad asociada al resguar-
do de la privacidad e integridad de la infor-
macidon ala que tienen acceso y con laque tra-
bajan. Y por tltimo, en la interaccion con el
mundo exterior, cuando las personas cons-
cientes y naturalmente separan los entornos
de trabajodelos publicos o personales y pue-
denllegar a ser multiplicadores o embajado-
res de buenas pricticas.

En sintesis, el objetivo es lograr que la
persona sea consciente de su rol y surespon-
sabilidad como eslabdn en la estrategia de
ciberseguridad de la organizacion. @



