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Capacitación interna: 
la primera línea de defensa en 
ciberseguridad de las empresas 
“Menos del 15% de las organizaciones toma acciones de forma continua 
para identificar y gestionar las vulnerabilidades”, afirma Kenneth 
Daniels, gerente general de Widefense. 
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egún datos entregados por el es- 

tudio “Chile Cyber Threat Acti- 

vity”, realizado por la multina- 

cional estadounidense de ciber- 

seguridad  Trellix  -que 

anualmente investiga actos maliciosos de 

vulneración informática remota efectua- 

dos en diversas partes del mundo-, nuestro 

país fue víctima de 741.152 ataques entre 

enero y septiembre del año pasado. 

Por otro lado, la encuesta “Chile nos ha- 

bla - Ciberseguridad”, realizada por la Uni- 

versidad San Sebastián, revela que solo un 

18,7% de las personas sondeadas admite 

haber recibido una capacitación o educación 

de ciberseguridad en su lugar de trabajo o 

estudios. ¿Cuán preocupante esesta modes- 

ta cifra en relación a la cantidad de ataques 

que recibimos? 

Kenneth Daniels, gerente general de Wi- 

defense, empresa de ciberseguridad con 

más de 30 años de experiencia, conversó con 

Pulso sobre lo esencial que se ha vuelto hoy 

capacitar a los colaboradores de una empre- 

sa sobre temas de ciberseguridad. 

¿Cuáles son las principales amenazas de 

ciberseguridad que enfrentan las empresas 

hoy en día? 

- Más del 80% de las amenazas está rela- 

cionada con el correo electrónico. El 

phishing (engañar al usuario para que rea- 

lice alguna acción como abrir un archivo o 

hacer clic) es el mecanismo más usado por 

los atacantes, en donde el robo de datos y el 

ransomware (secuestro de información) 

son los ciberataques más recurrentes. 

Además, factores como el avance tecnoló- 

gico, el uso de la IA y la mayor cantidad de 

dispositivos conectados, generan que las 

amenazas sean más recurrentes y con con- 

secuencias más devastadoras. 

¿Cómo puede una empresa desarrollar e 

implementar una estrategia integral de ci- 

berseguridad? 

- El primer paso es hacer un diagnóstico; 

es necesario definir la ruta óptima para lo- 

graruna seguridad efectividad que resguar- 

de la continuidad operativa. La recomenda- 

ción es que el enfoque sea elevar su ciberre- 

siliencia, pues permite a las organizaciones 

desarrollar una estrategia centrada en su ne- 
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gocio, que además de estar mejor protegi- 

das, fortalece los mecanismos para defen- 

der exhaustivamente los activos que son 

críticos para la continuidad de su negocio. 

Para implementar un marco integral de ci- 

berresiliencia, es crucial que el diagnósti- 

co clarifique la condición actual de madu- 

rez de su ciberseguridad, e identifique los 

procesos críticos del negocio. Este diagnós- 

tico permite elaborar una estrategia perso- 

nalizada y dosificada en función de cada rea- 

lidad. 

A grandes rasgos, una estrategia efectiva 

debe incorporar un diagnóstico inicial; de- 

finición de políticas y procedimientos; im- 

plementación de controles y tecnologías de 

seguridad, y de herramientas de monitoreo 

y detección; capacitación de los colabora- 

dores; y auditorías periódicas que permitan 

evaluar la efectividad de las medidas imple- 

mentadas. 

¿Cómo se pueden identificar y mitigar las 

vulnerabilidades dentro de la infraestruc- 

tura tecnológica de una empresa? 

- Este es un tema extremadamente críti- 

co, pues es la variable clave para reducir la 

exposición a ataques cibernéticos. A pesar 

de esto, menos del 15% de las organizacio- 

nes toma acciones de forma continua para 

identificar y gestionar las vulnerabilidades. 

Para eso, seutilizan métodos y tecnologías 

especializadas que permiten identificar vul- 

nerabilidades en software y aplicaciones, 

además de verificar las configuraciones de 

seguridad. Adicionalmente, el aumento de 

desarrollos personalizados involucra a más 

del 50% delas organizaciones en proyectos 

de softivare propio. Considerando que el 

software personalizado puede ser una ven- 

taja, debe tenerse claro que este puede ser 

extremadamente vulnerable y terminar 

siendo un perjuicio si noseimplementa un 

proceso de desarrollo seguro. En este pun- 

to, lo importante es que el mecanismo debe 

ser dinámico y ágil. 

¿Cuál es la importancia de la capacitación 

continua en ciberseguridad para los em- 

pleados de una empresa? 

-En la misma línea de las vulnerabilidades, 

en un contexto en donde el 95% de los in- 

cidentes ocurre por falta de conocimiento, 

la capacitación es fundamental para que 

los colaboradores comprendan la importan- 

cia de su rol en la protección de la empre- 

sa, y que adquieran los conocimientos ne- 

cesarios para reconocer posibles amenazas 

y minimizar las probabilidades de ser víc- 

timas. 

La vulnerabilidad en las personas solo 

puede remediarse con conocimiento y el 

ejercicio continuo de enfrentarse a situacio- 

nes de simulación de ataques. 

Es crucial que las organizaciones, sin im- 

portar su tamaño o industria, comprendan 

que todos los colaboradores son clave en una 

estrategia efectiva de seguridad, porque son 

la puerta de entrada para los ataques como 

phishing. 

¿Cuáles son los errores más comunes que 

cometen los empleados en temas de ciber- 

seguridad y cómo pueden evitarse a través 

de la formación? 

- Los errores más comunes son el uso de 

contraseñas débiles, clic en correos o links 

maliciosos, no actualizar los software, omi- 

tiro suspender el uso de antivirus, acceder 

a servicios críticos desde redes de wifi pú- 

blicas, acceder a cuentas personales a tra- 

vés de dispositivos corporativos o vicever- 

sa, entre Otros. 

La formación en ciberseguridad proporcio- 

na los conocimientos adecuados para que los 

colaboradores conozcan los riesgos a los 

que se exponen ellos y su organización, y es- 

tar atentos a posibles ciberataques e inclu- 

so saber cómo actuar frente a uno. 

¿Qué riesgos enfrentan las empresas que 

no priorizan la formación en ciberseguri- 

dad de su personal? 

-El mayor riesgo es que la estrategia del ne- 

gocio falle por desconocimiento de un tema 

que no está relacionado con el negocio. Me 

refiero a fallas provocadas involuntaria- 

mente en la tecnología que soporta la ope- 

ración. Los atacantes se aprovechan de la 

buena intención y de la curiosidad de las 

personas para lograr sus objetivos de come- 

ter robo, fraude, extorsión o incluso daños 

ala infraestructura. Sumado a ello, con las 

nuevas y próximas legislaciones en materia 

de ciberseguridad y protección de datos, las 

empresas se arriesgan a millonarias multas. 

Las organizaciones necesitan que sus co- 

laboradores participen activamente en el 

centro de su estrategia de ciberseguridad. No 

tener conocimientos sobre las prácticas de 

ciberseguridad las hace vulnerables a tram- 

pas como correos electrónicos de phishing 

o descargas de software malicioso. 

¿Qué habilidades y conocimientos de- 

ben priorizarse en una capacitación de ci- 

berseguridad efectiva? 

- Lo primordial es que las personas estén 

conscientes de su papel en la ciberseguridad, 

esdecir, posicionar la ciberseguridad como 

un tema crítico y explicar alos colaborado- 

res cómo pueden contribuir individual- 

mente debe ser primordial. 

En términos generales, deben abordarse 

tres escenarios en donde las personas pueden 

ser vulneradas: primero, como individuos, es 

decir, deben conocer todo lo relacionado a los 

métodos que usan los atacantes, las condicio- 

nes de riesgo en las tecnologías que usan y su 

papel como garantes de esaindividualidad. En 

segundo lugar, en el entorno colaborativo, en 

donde suexposición a phishing, ingeniería so- 

cial y la responsabilidad asociada al resguar- 

do de la privacidad e integridad de la infor- 

mación ala que tienen acceso y con laquetra- 

bajan. Y por último, en la interacción con el 

mundo exterior, cuando las personas cons- 

cientes y naturalmente separan los entornos 

de trabajo delos públicos o personales y pue- 

den llegar a ser multiplicadores o embajado- 

res de buenas prácticas. 

En síntesis, el objetivo es lograr que la 

persona sea consciente de su rol y su respon- 

sabilidad como eslabón en la estrategia de 

ciberseguridad de la organización. OQ   
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PUNTO DE VISTA 

—POR FRANCISCO GUZMÁN— 

Vicepresidente de Claro empresas 

  

      

Ciberseguridad, un 
nuevo reto para la 
minería 

ace 40 años 

queen Chile 

se conme- 

mora y cele- 

bra el Día 

del Minero, 

una fecha 

que recuer- 

da la importancia de esta industria, 

pilar del desarrollo del país. Hoy, el 

sector que representa el 12% del PIB, 

según datos del Consejo Minero, en- 

frenta un nuevo desafío: protegerse 

ante ciberataques que paralicen y 

pongan en riesgo su operación, como 

lo que ocurrió en División Gabriela 

Mistral en noviembre pasado. 

La división de Codelco cuya prin- 

cipal característica tecnológica es 

que opera con el 100% de sus camio- 

nes de extracción autónomos, fue 

atacada a manos de hackers y sufrió 

la interrupción de las operaciones de 

estos vehículos por alrededor de 72 

horas. 

Ataques como estos podrían volver 

a ocurrir, ya que el sector minero ha 

experimentado una transformación 

tecnológica sin precedentes. Ya no 

hablamos solo de explosiones contro- 

ladas y perforaciones en la roca; la au- 

tomatización, la robótica, los sistemas 

de control industrial y la inteligencia 

artificial son ahora componentes vi- 

tales de las operaciones mineras. 

Equipos autónomos, drones y senso- 

res loT (Internet de las Cosas) están 

optimizando cada paso de la cadena 

productiva, desde la exploración geo- 

lógica hasta la gestión de residuos. 

De hecho, según el estudio Madurez 

Digital de la Industria Minera, reali- 

zado por Accenture y el Centro de In- 

novación de la UC a fines de 2023, tres 

de cada cinco empresas de la minería 

ya tienen áreas dedicadas a liderar la 

transformación digital y el 60% de 

las organizaciones del sector cuenta 

con planes concretos de digitaliza- 

ción. 

Es por ello que hoy se debe hacer 

frente a los riesgos digitales y la edu- 

cación en ciberseguridad para el per- 

sonal minero debe ser tan importan- 

te como la formación en seguridad fí- 

sica. 

Esto incluye desde la implementa- 

ción de sistemas de protección como 

firewalls y sistemas de detección de 

intrusiones, hasta la capacitación de 

los trabajadores para reconocer inten- 

tos de phishing o accesos no autori- 

zados. La seguridad digital es una 

responsabilidad compartida y, en un 

mundo digital, donde la información 

estan valiosa como el cobre o el litio, 

no podemos permitir que nuestros re- 

cursos queden expuestos a riesgos 

innecesarios. 

En una industria que ha evoluciona- 

do con los tiempos, es fundamental 

que la seguridad también lo haga, ya 

que hoy en día los datos y las infraes- 

tructuras digitales permiten que la 

minería siga siendo competitiva en el 

mercado global. 

Finalmente, el Día del Minero nos 

recuerda el esfuerzo de aquellos que 

extraen las riquezas que sostienen a 

nuestra sociedad y hoy, en pleno si- 

glo XXI, ese esfuerzo también se ex- 

tiende al mundo digital. La cibersegu- 

ridad es el nuevo desafío que la indus- 

tria minera debe enfrentar, y su éxito 

dependerá de la capacidad de prote- 

ger tanto los activos físicos como los 

virtuales, ya que proteger nuestros 

datos es proteger nuestro futuro.
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