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Descubra cómo los ciberdelincuentes utilizan este método para engañarlo 

¿Malvertising? Bancos alertan 

mcr sobre anuncios falsos en sitios web   

  

5 Ces qué es el malvertising? 
Es una forma nueva de cibe- x 
restafa donde los ciberdelin- 

cuentes introducen anuncios publicita- 
rios fraudulentos en sitios legítimos de 
Internet. 

“Al hacer clic en ese aviso, serás derl- 
vado a sitios web falsos o te incentivarán 
a descargar archivos adjuntos maliciosos, 
con el objetivo de robar tu información 

Sospeche si el aviso 

promete ofertas 

demasiado buenas 

para ser ciertas, como 

grandes descuentos, 

premios o regalos 

inverosímiles. 

personal o datos bancarios”, advierte el 
Banco Edwards en un comunicado a sus 
clientes. 

Gabriel Bergel, ingeniero en compu- 
tación e informática, con magíster en 
ciberseguridad, detalla que el malverti- 
sing exactamente consisten en anuncios 
publicitarios falsos que tienen el único 
objetivo de invitar a un usuario a visitar 
un sitio web. 

“Los hackers copian un sitio web com- 
pleto (para hacerlo pasar, por ejemplo, 
por https: //bancoedwards.cl), dice Ber- 
gel, presidente de la Fundación de Ciber- 
seguridad 8.8. “Existen muchas platafor- 
mas gratis que no les permiten copiar un 
sitio completo y lo montan en una URL 
en otro país, en otro dominio, y simulan 
ser esa identidad para principalmente 
robar”, añade. 

Felipe Mancini, director ejecutivo de 
Asimov Consultores, empresa chilena que 
desarrolla apps móviles, software e inte- 
ligencia artificial, añade: "Estos anuncios 
parecen normales para el común de los 
usuarios, pero están diseñados para re- 
dirigir a los usuarios a sitios web falsos 
o para incitarlos a descargar archivos 
maliciosos. El objetivo de estos anuncios 
es engañar a los usuarios y robar su in- 
formación personal, datos bancarios o 

  

Primeras lluvias y granizos en la 

Araucanía y O'Higgins 

En Villarrica y Pichilemu se registraron las primeras granizadas y en Valpa- 
raíso y el litoral central recibieron las primeras gotas la tarde de este miér- 
coles, producto de la baja segregada que avanzaba hacia la zona central. Los 
mapas meteorológicos, además, mostraban el acercamiento de las tormentas 
eléctricas desde el Pacífico. Senapred actualizó su alerta para la RM, ya que 
prevé que la lluvia será mayor a la calculada, es decir, hasta 10 mm en valle y 
15 mm en cordillera. También calculó de nuevo los montos del viento, desde 35 
km/h en valle y hasta 60 km/h en cordillera. El meteorólogo Cristóbal Torres, 
de la Dirección Meteorológica de Chile, mostró en la red social X cómo el orga- 
nismo monitoreaba el fenómeno a través de imágenes infrarrojas. “Estamos 
esperando una alta probabilidad de tormentas eléctricas”, dijo. Recordó que 
sobre la zona central hay una masa de aire frío, por lo que las temperaturas 
seguirán bajas. La meteoróloga Viviana Urbina, de Meteored, informó que las 
nubes convectivas estaban sobre el Maule y O'Higgins cerca de las 17 horas.   

  

  
  

    

El objetivo del 
malvertising es robar su 
información personal o 
datos bancarios. 

infectar sus dispositivos con malwares”. 

Cómo protegerse 
¿Cuáles son las señales de alerta para 

identificar anuncios publicitarios fraudu- 
lentos en sitios web legítimos? 

"Es fundamental estar atento a va- 
rias señales de alerta. Una de ellas es 
si el anuncio promete ofertas demasiado 
buenas para ser ciertas, como grandes 
descuentos, premios o regalos inverosí- 
miles, o incluye testimonios de personas 
famosas que no parecen auténticos, lo 
cual puede ser un indicio de fraude”, 
indica Mancini. “Otra señal es la redi- 
rección inesperada; si al hacer clic en un 
anuncio, eres llevado a un sitio web que 
no esperabas, esto podría ser un signo 
de que el anuncio es malicioso. Las URLs 
sospechosas, especialmente aquellas 
que no coinciden con la marca o el pro- 
ducto promocionado, son otra pista de 
que el anuncio podría ser fraudulento. 
Si, después de hacer clic en un anuncio, 
aparecen ventanas emergentes solicitan- 
do información personal o bancaria, es 
probable que se trate de un intento de 
malvertising”, agrega. 

Otro punto crucial, indica, es estar 
atento al comportamiento inusual del na- 
vegador, como la apertura automática de 
múltiples pestañas o ventanas (pop-ups o 
under ads). “Esto es un fuerte indicio de 
que estás interactuando con un anuncio 
malicioso”, advierte. 

Bergel, a su vez, afirma que los hac- 
kers, para atraer personas a esos sitios, 
pagan por poner los anuncios falsos en 
sitios web originales. “Generalmente, los 
sitios web no validan si el anuncio que 
están poniendo ahí es verdadero o no”, 
dice. 

RU
BÉ
N 

G
A
R
C
Í
A

Fecha:
Vpe:
Vpe pág:
Vpe portada:

22/08/2024
  $3.544.400
  $4.399.200
  $4.399.200

Audiencia:
Tirada:
Difusión:
Ocupación:

      66.983
      20.174
      19.138
      80,57%

Sección:
Frecuencia: 0

Pág: 6


