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Infraestructuras críticas: el nuevo 

Advierten que podrían provocar la suspensión de servicios esenciales como el suministro de agua, energía y la salud. 
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in un entorno donde E: solo ataque exito 
|so puede tener conse- 

cuencias devastadoras, la 

protección de las infraes- 
tructuras críticas se con- 
vierteen una prioridad ab- 
soluta en el panorama ci- 
bernético actual. 

La constante evolución 

de las amenazas hace que 
este sea un campo atracti 
vo y lucrativo para los ci- 
berdelincuentes. Por lo 

tanto, garantizar la seguri- 
dad de estos activos es fun- 

damental para mitigar 
riesgos y mantener la esta- 

bilidad de los sistemas 

esenciales para la socie- 
dad. 

Según datos recientes 
del CSIRT, el Equipo de 
Respuesta a Incidentes de 
Seguridad Informática del 

gobierno, durante el mes 
de abril se han registrado 

más de 36 alertas de segu- 
ridad, que incluyen falsifi- 
cación de datos, phishing, 
vulnerabilidades y alertas 
de fraude. Estas cifras son 

especialmente preocupan- 
tes, ya que afectan a secto- 
res críticos como el finan- 
ciero (falsificación), el go- 
bierno (phishing) y el ener- 
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PALO ALTO NETWORKS SOSTIENEN QUE LOS ATAQUES DAÑARÍAN EL BUEN FUNCIONAMIENTO DE SISTEMAS ESENCIALES PARA LA SOCIEDAD. 

gético (malware). 
Mauricio — Ramírez, 

Country Manager de Palo 
Alto Networks en Chile, 
señala que estos datos 
coinciden con el informe 
reciente de la Unit 42, uni- 
dad de investigación de 
PANW, que destaca la vul- 
nerabilidad de seis secto- 
res clave: servicios profe- 
sionales, tecnología, ma- 
nufactura, salud, finanzas 
y comercio. 

El creciente trabajo híbri 
do y remoto ha aumenta- 
do la cantidad de puntos 
finales y expandido la su- 
perficie de riesgo, requi- 
riendo una protección 
más sólida. Un informe de 
Unit 42 sobre Superficies 
de Ataque reveló que el 
85% de las empresas man- 
tenían acceso a Internet a 

través de Acceso Remoto 

de las empresas anali- 
zadas mantenían acce- 
so a Internet a través de 
Acceso Remoto de Es- 
critorio dejándolas ex- 
puestas a ataques de 
ransomware o accesos 
no autorizados. 

de Escritorio (RDP) duran- 
te al menos el 25% del 
mes, exponiéndolas a at: 
ques de ransomware y ac- 
cesos no autorizados. 

Ramírez enfatiza que 
las instituciones, pública 
y privadas, deben adoptar 
un enfoque integral para 
proteger sus operaciones y 
datos. Esto incluye imple- 
mentar una estrategia de 

Zero Trust Network Ac- 
cess (ZTNA) que abarque 

    

todo el ecosistema de con- 
troles para garantizar un 
acceso seguro a los siste- 
mas, además de monito- 

rear continuamente las 
amenazas para detectar y 
responder rápidamente a 
actividades sospechosas. 

La necesidad de prote- 
ger sistemas, datos e in- 
fraestructuras contra 
amenazas digitales es ca- 
da vez más evidente. La 

naturaleza en constante 
evolución de las amenazas 

digitales requiere un enfo- 
que proactivo y en capas 
para proteger los activos 
digitales. Esto implica es- 
tar actualizado e ir un pa- 
so adelante de quienes in- 
tentan ingresar a los siste- 
mas. 

La detección precoz y 
la respuesta eficaz son 
fundamentales para mini- 
mizar los daños y el tiem- 
po de inactividad. Al fre- 

nar al atacante y activar 
las alarmas, las organiza- 
ciones tienen más oportu- 
nidades de reaccionar y 
contener las amenazas. 
Un servicio de Detección y 
Respuesta  Gestionadas 
(MDR) puede proporcio- 
nar un centro de operacio- 
nes de seguridad activo las 
24 horas del día, los 7 días 

de la semana. 

  

  

  EN LANZÓ UNA NUEVA POSTULACIÓN A FONDOS CONCURSABLES. 

Entregarán hasta $5 millones para 
proyectos enfocados en educación 
Con el objetivo de fomen- 
tar la ejecución de proyec- 
tos sociales que generen 
un impacto positivo y esta 
vez enfocados en apoyar 
específicamente a afilia- 
dos que se desempeñan en 
educación, La Araucana 
anunció la entrega de sus 
Fondos Concursables 
2024, que podrán postular, 
por el financiamiento de 
hasta $5.000.000 y así te- 
ner mejores herramientas 

de enseñanza al interior 
delas aulas. 
Esta es la primera postula: 
ción del año, donde los afi- 
liados y afiliadas que for- 
men parte de distintas es- 
cuelas a nivel país podrán 
equipar laboratorios con 
equipamiento científico y 
tecnológico, pudiendo de- 
sarrollar mejor su labor y 
por otra parte brindar una 
mejor enseñanza a los 
alumnos. 

Además de educación, La 
Araucana abrirá la postu- 
lación de otras dos catego- 
rías de sus Fondos Concur- 
sables durante el año. Una 
de ellas será la entrega del 
Fondo Bienestar, que ten- 
drá tres postulaciones el 
2024 (mayo, junio y ago: 
to) y estará enfocado en 
nanciar proyectos sociales 
en las áreas de salud, edu- 
cación, cultura, deporte y 
recreación. 

   

La última categoría, co- 
rresponde al Fondo Em- 
prendedor, orientado a 
promover la creación de 
nuevos negocios a través 
de un plan de trabajo que 
incluye acciones de ges- 
tión empresarial e inver- 
siones. 
Para obtener más detalles, 
visite fondosconcursa- 
bles.beneficioslaarauca- 
na.cl, donde está la infor- 
mación para postular. 
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